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Resumo—O avanco da Internet das Coisas (IoeT) ampliou a
conectividade entre dispositivos e trouxe ganhos em automacao
e eficiéncia, mas também aumentou os riscos de seguranca.
Este trabalho investiga o uso de modelos de aprendizado de
maquina para detectar trafego malicioso em redes IoT, com foco
na mitigaciao do desbalanceamento de dados — desafio comum,
ja que ataques representam uma fracdo reduzida dos eventos.
Foram avaliados cinco algoritmos supervisionados: Random
Forest, Support Vector Machine (SVM), LightGBM, XGBoost e
Explainable Boosting Machine (EBM). Aplicou-se oversampling
como técnica de balanceamento, e o desempenho dos modelos
foi analisado por meio de métricas como acuricia, precisao,
recall, F1-score e tempo de treinamento. Os resultados mostraram
que o Random Forest obteve o0 melhor desempenho em recall
(98,92%) e apresentou Fl-score de 96,04%. Ja o LightGBM
e 0 XGBoost também atingiram F1-scores superiores a 95%,
com tempos de treinamento inferiores a 25 minutos. O EBM
destacou-se pela interpretabilidade e desempenho consistente.
Conclui-se que a combinacdo entre aprendizado de maquina e
técnicas de balanceamento contribui para solucoes mais robustas
em seguranca IoT, desde que se equilibrem sensibilidade, custo
computacional e transparéncia.

Palavras-chave—Internet das Coisas, Seguranca, Deteccao de
Ataques, Balanceamento de Dados, Aprendizado de Maquina,
Desempenho de Modelos, Oversampling.

I. INTRODUCAO

A Internet das Coisas (IoT, Internet of Things) representa
uma das transformagdes tecnoldgicas mais impactantes do
século XXI, conectando uma ampla variedade de dispositivos,
desde termostatos inteligentes e cameras de seguranga até
equipamentos médicos e veiculos autonomos. Essa expansio
tem impulsionado avancgos significativos em automacio,
eficiéncia e conveniéncia, promovendo a integracdo desses
dispositivos em diversas esferas da vida cotidiana e industrial.
De acordo com estimativas da consultoria loT Analytics, o
nimero de conexdes IoT deve ultrapassar 29 milhdes até 2027
(Sinha, 2023), evidenciando o crescimento exponencial dessa
tecnologia.

No entanto, esse avango também intensifica desafios
criticos, especialmente no que se refere a seguranca ci-
bernética. Os dispositivos IoT, por sua prépria natureza, fre-
quentemente coletam, processam e transmitem informacdes
sensiveis, tornando-se alvos atrativos para ataques. A
ampliacdo desse ecossistema resulta em uma superficie de
ataque cada vez maior, expondo vulnerabilidades que podem
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ser exploradas por agentes mal-intencionados. Durante uma
das edigdes da conferéncia DEF CON, uma das maiores
convengdes hacker do mundo, foram identificadas 47 novas
vulnerabilidades em 23 tipos de dispositivos IoT (Constantin,
2016), evidenciando a magnitude do problema. Ataques como
Distributed Denial of Service (DDoS), infiltragcdes maliciosas
e exploragdes de vulnerabilidades representam ameacas reais
e crescentes a seguranca dessas redes.

O uso de técnicas de aprendizado de maquina (AM) tem se
mostrado promissor na deteccio de anomalias e ameagas em
redes IoT, dado o grande volume de dados gerado continua-
mente por dispositivos conectados. Esses modelos aprendem
padrdes a partir de dados histdricos e sdo capazes de identificar
desvios que possam indicar comportamentos maliciosos.

Porém, um desafio importante nas técnicas de deteccao
de ameacas em ambientes de Internet das Coisas (IoT) € o
desbalanceamento dos dados. Em cenérios tipicos de IoT, o
trafego gerado por operagdes normais ocorre com muito mais
frequéncia do que eventos de ataque, tornando escassos 0S
exemplos de comportamentos maliciosos. Esse desbalancea-
mento ocorre por diversos motivos, como a baixa incidéncia
de ataques reais, os custos elevados de coleta desses dados e
as dificuldades na rotulagem precisa dos eventos andmalos.

Como consequéncia, modelos de aprendizado de maquina
treinados com esses dados tendem a ser enviesados em favor
da classe majoritdria, dificultando a identificacdo precisa de
padrdes associados a ameagas. Para enfrentar esse problema,
técnicas como oversampling, undersampling e geragcdo de
dados sintéticos vém sendo amplamente utilizadas, buscando
melhorar a sensibilidade dos modelos sem comprometer sua
precisao.

A eficécia dessas abordagens depende diretamente da esco-
lha de algoritmos e métricas adequadas para avaliacdo. Em
bases desbalanceadas, a acurdcia pode se tornar enganosa,
mascarando falhas na deteccdo da classe minoritaria. Por isso,
métricas como recall, precisdo e Fl-score sdo preferidas, pois
permitem uma andlise mais criteriosa do desempenho, especi-
almente no contexto de seguranga, onde a falha em identificar
ataques pode ter consequéncias criticas (Krishnaveni et al.,
2011). Além disso, € essencial considerar o custo computa-
cional associado ao uso de técnicas de balanceamento, que
podem aumentar significativamente o tempo de treinamento



dos modelos.

Neste trabalho, investiga-se a aplicacdo de técnicas de
aprendizado de maquina para a classificacdo de trafego mali-
cioso em redes IoT, com énfase na mitigacdo dos efeitos do
desbalanceamento. Avaliam-se cinco algoritmos — Random
Forest, SVM, LightGBM, XGBoost ¢ EBM — considerando
diferentes métricas e tempos de execucdo, com e sem over-
sampling. A andlise busca compreender como essas técnicas
impactam o desempenho dos modelos, fornecendo subsidios
para a construcdo de solucdes mais eficazes, eficientes e
transparentes na prote¢do de ambientes IoT.

II. INTERNET DAS COISAS

A Internet das Coisas (IoT, do inglés Internet of Things)
refere-se a integracdo de dispositivos fisicos a internet, per-
mitindo que objetos cotidianos adquiram capacidades de co-
leta, processamento e troca de dados. Sensores, atuadores e
sistemas embarcados conectam-se em rede para monitorar e
interagir com o ambiente, promovendo automacdo, eficiéncia
operacional e tomada de decisdo inteligente.

A arquitetura da IoT é composta por camadas interdepen-
dentes, nas quais sensores capturam informagdes do meio,
que sdo entdo transmitidas para processamento € resposta
por atuadores ou sistemas remotos. Essa estrutura amplia
as possibilidades de aplicacio em diversos setores, como
inddstria, sadde, transporte e domicilios inteligentes.

Entretanto, a interconexdo de dispositivos heterogéneos,
frequentemente realizada por redes sem fio, impde desafios
significativos a seguranca cibernética. A garantia da integri-
dade, confidencialidade e disponibilidade dos dados torna-
se fundamental para assegurar a confiabilidade dos sistemas.
Dessa forma, a IoT representa uma transformacdo digital que
exige solucdes robustas para sua implementagdo segura e
eficaz.

A. Seguranga de dados

A Internet das Coisas (IoT) é composta por uma ampla
variedade de dispositivos interconectados, que vao desde ele-
trodomésticos e sensores industriais até dispositivos médicos.
Essa diversidade pode ser agrupada em trés categorias princi-
pais (ZANELLA et al., 2014):

« Dispositivos Finais (Edge Devices): englobam dispositi-
vos de uso pessoal, como smartphones e wearables, bem
como dispositivos voltados para aplicagdes especificas,
como sensores de temperatura residenciais ou rastreado-
res de atividades fisicas.

« Rede de Sensores e Atuadores: refere-se ao conjunto de
sensores, que captam dados do ambiente, e atuadores, que
executam acdes com base nesses dados. Essa camada €
essencial para a obtencdo de informagdes em tempo real
e para a realizacdo de respostas automadticas.

o Infraestrutura de Rede e Servidores: abrange ser-
vidores, bancos de dados e sistemas de gerencia-
mento responsaveis pelo processamento, armazenamento
e organizacdo dos dados gerados pelos dispositivos co-
nectados.

A comunicagdo entre esses dispositivos é viabilizada por
protocolos como MQTT, CoAP, HTTP e DDS (Gamal, 2014),
cada um adequado a diferentes necessidades de desempenho,
largura de banda e confiabilidade. No entanto, esses pro-
tocolos também apresentam vulnerabilidades criticas, como
a auséncia de criptografia adequada, falhas nos mecanis-
mos de autenticagdo e autorizagdo, suscetibilidade a ataques
DoS/DDoS, buffer overflows e atualizagdes de firmware in-
seguras (Abdulghani et al., 2020). A inexisténcia de padrdes
universais, aliada a falhas na gestdo de identidades e interfaces
de gerenciamento, contribui para o aumento dos riscos.

Além disso, o uso predominante de comunicacdo sem
fio amplia a superficie de ataque, exigindo protocolos mais
robustos. Para mitigar essas ameacas, ¢ fundamental incorporar
praticas de seguranga desde a fase de projeto, incluindo crip-
tografia forte, autenticacdo robusta, monitoramento continuo
e atualizagdes periddicas. A protecdo da privacidade e a
conformidade com regulamenta¢des também se apresentam
como desafios relevantes, tornando a seguranca na IoT uma
preocupacdo constante e estratégica.

B. Tipos de ameaga

As redes IoT estdo sujeitas a uma variedade de ataques que
comprometem a disponibilidade, a integridade e a confiden-
cialidade dos sistemas e dados. Entre os principais tipos de
ameaca estdo os ataques de negacdo de servico (DoS/DDoS),
que visam interromper a disponibilidade dos servigos ao sobre-
carregar dispositivos com trafego excessivo. Em ataques DoS,
um Unico dispositivo € utilizado para gerar essa sobrecarga,
enquanto em ataques DDoS muiltiplos dispositivos distribuidos
atuam simultaneamente. Técnicas comuns incluem SYN Flood,
UDP Fragmentation e ICMP Fragmentation, explorando dife-
rentes vulnerabilidades dos protocolos de rede (Vanitha; Uma;
Mabhidhar, 2017).

Os ataques de reconhecimento também sdo recorrentes
e geralmente representam a fase inicial de uma invasdo.
Nessa etapa, o atacante coleta informacgdes sobre a rede e
os dispositivos conectados por meio de técnicas como Ping
Sweep, OS Scan e Port Scan, possibilitando o mapeamento de
ativos, identificacdo de sistemas operacionais e localizagdo de
possiveis brechas explordveis (Leevy et al., 2021).

A exploragdo de vulnerabilidades em servicos web é outra
ameaca critica. Ataques como SQL Injection, Command In-
Jjection, Cross-Site Scripting (XSS) e Upload Malicioso visam
falhas em entradas de dados, permitindo a execugdo de co-
mandos, acesso ndao autorizado a informacdes e propagacio
de malware (Luo et al., 2021).

A falsificacdo de comunicagdo, ou spoofing, ocorre quando
um atacante se passa por outro dispositivo na rede para inter-
ceptar ou manipular o trafego. No ARP Spoofing, por exemplo,
o invasor associa seu endereco MAC a um IP legitimo; no
DNS Spoofing, registros DNS sdo alterados para redirecionar
usuarios a sites maliciosos (NETO SAJJAD DADKHAH,
2023).

Outra ameaca comum sao os ataques por forca bruta, que
consistem em tentativas repetidas e automatizadas de adivinhar



senhas ou chaves de acesso. O ataque por diciondrio é um
exemplo tipico, utilizando listas predefinidas de palavras para
obter acesso. Sistemas sem mecanismos de prote¢do robustos,
como limitagdo de tentativas ou autenticacdo multifator, sdo
especialmente vulneraveis.

Um caso emblematico é o malware Mirai, conhecido por
realizar ataques DDoS em larga escala a partir de botnets
compostas por dispositivos IoT comprometidos. O Mirai ex-
plora credenciais fracas ou padrdes de fabrica para infectar
dispositivos, que entdo passam a ser controlados remotamente
para gerar grandes volumes de trifego malicioso. Suas va-
riantes, como GREIP, GREETH e UDP Plain, empregam
diferentes técnicas para sobrecarregar redes, explorando falhas
especificas nos protocolos de comunicac¢do. Esses ataques ilus-
tram a gravidade das ameacas em ambientes [oT e justificam
a adoc¢do de abordagens baseadas em aprendizado de miquina
para sua deteccdo e mitigacao.

A Tabela I apresenta um resumo dos principais tipos de
ataques discutidos nesta secdo, juntamente com suas con-
sequéncias mais relevantes. Essa sistematizagdo permite vi-
sualizar, de forma compacta, os impactos potenciais de cada
ameaca no contexto de redes IoT, servindo como base para a
defini¢do de estratégias de detec¢do e mitigacdo.

Tabela I
PRINCIPAIS TIPOS DE ATAQUES EM IOT E SUAS CONSEQUENCIAS

Tipo de Ataque Consequéncia Principal

DoS/DDoS Interrupcdo de servigos, sobrecarga e
paralisagdo de dispositivos.
Reconhecimento Exposi¢cdo da topologia da rede e

identificagdo de vulnerabilidades.
Acesso indevido, execuc¢do de comandos
e vazamento de dados.

Interceptacdo,  redirecionamento e
manipulagdo de trafego.

Quebra de senhas, acesso ndo autorizado
e invasdo de sistemas.

Controle remoto e lancamento de ata-
ques DDoS massivos.

Exploracao de Servicos Web

Spoofing (ARP/DNS)

Forga Bruta

Botnets (Mirai)

III. APRENDIZADO DE MAQUINA

A crescente complexidade das ameacas cibernéticas em
ambientes de Internet das Coisas (IoT) tem evidenciado as
limitagdes dos métodos tradicionais de seguranca. Nesse con-
texto, o aprendizado de mdquina emerge como uma abor-
dagem estratégica, oferecendo meios para identificar padrdes
andmalos e responder a comportamentos suspeitos em tempo
quase real.

Diversos algoritmos t€m se destacado na literatura por
sua eficicia em tarefas de deteccdo de ameacas, entre
eles o XGBoost, Random Forest, Support Vector Machine
(SVM), LightGBM e a Explainable Boosting Machine (EBM).
Cada um desses métodos apresenta caracteristicas particulares
quanto a acurdcia, interpretabilidade, custo computacional e
adequacdo a diferentes contextos de seguranca.

Contudo, a ado¢@o de modelos preditivos em ambientes IoT
envolve desafios relevantes. A transparéncia nas decisdes, a
mitigacdo de vieses algoritmicos e a protecdo da privacidade

dos dados sdo aspectos centrais. Soma-se a isso o desba-
lanceamento comum nos conjuntos de dados de seguranca,
em que ataques representam uma fracdo muito pequena dos
registros. Essa condi¢do pode comprometer o desempenho dos
modelos, exigindo o uso de técnicas de reamostragem e ajustes
especificos para garantir maior robustez e confiabilidade as
solugdes baseadas em ML.

Além disso, a natureza dinamica dos ambientes IoT de-
manda modelos capazes de adaptacdo continua. Estratégias
de aprendizado incremental ou online t€m sido exploradas
para permitir que os sistemas se atualizem automaticamente a
medida que novos dados sio coletados, mantendo sua eficicia
ao longo do tempo.

A. Machine Learning para Detec¢do de Ameacas

A aplicagdo de algoritmos de Machine Learning (ML)
na deteccdo de ameacas em ambientes IoT tem se consoli-
dado como uma abordagem eficiente e adaptavel. Diferente-
mente dos métodos tradicionais, os modelos baseados em ML
oferecem capacidades avancadas de andlise comportamental,
deteccdo de anomalias e previsdo de ataques, sendo especi-
almente uteis em contextos dindmicos e com alto volume de
dados.

Uma das principais vantagens do ML € sua habilidade de
adaptacdo continua (Angra; Ahuja, 2017). Modelos treinados
com dados histéricos podem ser atualizados em tempo real
a medida que novas informacdes sdo coletadas, permitindo
respostas 4geis a padrdes emergentes. Essa caracteristica é
essencial para lidar com a natureza mutdvel das ameagas em
redes IoT.

A detec¢@o de anomalias é um dos pontos fortes do ML na
seguranga cibernética. Algoritmos especializados conseguem
identificar desvios sutis no comportamento de dispositivos
ou usudrios, sinalizando possiveis intrusdes ou falhas opera-
cionais. Técnicas como o Isolation Forest tém se mostrado
eficazes para isolar padrdes atipicos no trafego de rede (Liu;
Ting; Zhou, 2008), contribuindo para a identificacdo precoce
de dispositivos comprometidos.

Além disso, o ML permite a previsdo de ameacas com base
em padrdes histéricos. Modelos preditivos podem antecipar
comportamentos maliciosos e viabilizar acdes preventivas an-
tes da ocorréncia efetiva de ataques. Essa abordagem proativa
fortalece a resiliéncia dos sistemas IoT diante de agentes
sofisticados.

Outro diferencial importante ¢ a capacidade de andlise sobre
grandes volumes e miiltiplas fontes de dados. Ao explorar
correlagdes complexas entre varidveis, os algoritmos extraem
insights relevantes para a compreensdo do comportamento do
sistema como um todo. No entanto, desafios como o controle
de falsos positivos e a curadoria dos dados de entrada ainda
exigem atengdo.

Por fim, destaca-se o uso de modelos de aprendizado pro-
fundo, como redes neurais e arquiteturas baseadas em LSTM,
em sistemas de deteccdo de ameacas avangadas. Esses modelos
sdo capazes de capturar padrdes altamente complexos e sutis,



proporcionando um nivel adicional de protecio em ambientes
criticos.

Ao complementar abordagens tradicionais de seguranca,
0 Machine Learning contribui para o desenvolvimento de
solugdes mais inteligentes, capazes de se adaptar e evoluir
continuamente frente a novos desafios. A secdo seguinte
discute os algoritmos mais aplicados a detec¢do de ameagas,
com énfase em suas caracteristicas técnicas e desempenho em
cendrios de IoT.

B. Algoritmos de Aprendizado de Mdquina Utilizados

Foram selecionados os algoritmos XGBoost, Random Forest,
SVM, LightGBM e EBM, devido a sua reconhecida eficicia em
tarefas de classificacdo, robustez contra sobreajuste e histérico
de aplicagdo bem-sucedida em problemas de deteccdo de ano-
malias, incluindo seguranca em redes IoT. A seguir, apresenta-
se uma breve descri¢do de cada técnica.

XGBoost (Extreme Gradient Boosting) ¢ uma biblioteca
otimizada de gradient boosting, baseada em arvores de decisio
construidas sequencialmente (Chen, 2016). Destaca-se pela
alta performance, suporte a paralelizagdo e mecanismos de
regularizacdo (LI e L2), que reduzem o overfitting. Além disso,
lida eficientemente com dados ausentes, suporta validacdo
cruzada e € amplamente adotado em competicdes de ciéncia
de dados.

Random Forest ¢ um método de ensemble que com-
bina diversas arvores de decisdo treinadas com subconjuntos
aleatérios dos dados. As decisdes sdo tomadas por maioria
(classificacdo) ou média (regressio). E conhecido por sua boa
capacidade de generalizacdo, desempenho estivel em dados
desbalanceados e resisténcia ao overfitting.

SVM (Support Vector Machine) busca encontrar um hiper-
plano 6timo que maximize a margem entre classes (Cortes;
Vapnik, 1995). E particularmente eficaz em espacos de alta
dimensionalidade e pode utilizar fung¢des kernel para lidar com
dados ndo linearmente separaveis. Por isso, é adequado para
cendrios como a classificacdo de trafego em redes IoT.

LightGBM € uma biblioteca de gradient boosting desen-
volvida com foco em eficiéncia e escalabilidade (Ke et al.,
2017). Utiliza técnicas como GOSS e EFB para acelerar
o treinamento e reduzir o uso de memodria, além de em-
pregar crescimento baseado em folhas, o que proporciona
convergéncia mais rapida. Suporta varidveis categéricas de
forma nativa e é eficaz em grandes volumes de dados.

EBM (Explainable Boosting Machine) ¢ um modelo base-
ado em boosting com €nfase na interpretabilidade (Interpretml,
2023). Adota uma estrutura aditiva e monotonica que facilita
a explicacdo do impacto de cada varidvel. Além disso, é
robusto contra overfitting e apropriado para cendrios em que
transparéncia na tomada de decisdo é essencial.

Esses algoritmos foram avaliados quanto a sua eficicia na
deteccdo de trafego malicioso em redes IoT, conforme descrito
nas sec¢Oes seguintes. Cada modelo apresenta caracteristicas
distintas em termos de desempenho, interpretabilidade e custo
computacional, o que influencia diretamente sua adequacio
a diferentes cendrios de segurangca em ambientes [oT. A

andlise a seguir discute essas diferencas, considerando tanto
os resultados obtidos quanto os compromissos envolvidos em
sua aplicacdo pratica.

C. Desbalanceamento de Dados em Datasets de loT: Desafios
e Técnicas de Mitigacdo

Dados desbalanceados ocorrem quando uma das classes,
geralmente a de interesse, como a classe minoritdria, pos-
sui significativamente menos amostras que as demais. Essa
condi¢cdo é comum em contextos como diagndsticos médicos,
deteccdo de fraudes e filtragem de spam, e também se mani-
festa fortemente em ambientes de seguranga em redes IoT.

O desbalanceamento pode comprometer a capacidade dos
modelos de aprendizado de madquina, levando ao chamado
Paradoxo da Acuricia (Azank, 2020), em que modelos com
alta acurdcia geral falham na identificacdo correta da classe
minoritdria. Por isso, torna-se essencial empregar métricas
mais sensiveis, como precision, recall, Fl-score e matriz de
confusdo, para uma avaliacdo mais precisa do desempenho.

Em redes IoT, esse problema ¢é particularmente recorrente,
dado que o trafego malicioso representa apenas uma fracdo do
volume total de dados, o que tende a enviesar os modelos em
favor da classe majoritaria (Pei et al.,2023) e comprometer a
eficdcia na deteccdo de ameagas.

Diversas técnicas tém sido aplicadas para mitigar esse
desequilibrio (Lahera, 2019):

e Oversampling: replica instancias da classe minoritdria
para aumentar sua representacdo no treinamento, sem
alterar a proporg¢do total de dados.

e Undersampling: reduz o nimero de exemplos da classe
majoritaria, equilibrando o conjunto de dados, mas com
possivel perda de informagao.

o Variational Autoencoders (VAE): utilizam redes neurais
para gerar amostras sintéticas da classe minoritdria, pro-
movendo maior diversidade nos dados.

e SMOTE (Synthetic Minority Over-sampling Techni-
que): cria exemplos artificiais por interpolacdo entre
instancias reais da classe minoritaria, sendo uma das
abordagens mais difundidas.

A escolha da técnica mais adequada depende do cenério.
Em casos de escassez severa de dados maliciosos, como
no dataset utilizado neste trabalho, com classificacdo bindria
entre trafego malicioso e benigno, o uso combinado dessas
estratégias pode aumentar significativamente a robustez do
modelo e sua capacidade de generalizacdo.

Em sintese, a aplicag@o estratégica de algoritmos de Ma-
chine Learning na seguranca de redes IoT permite enfrentar
desafios como o desbalanceamento de dados e implementar
solugdes adaptativas e proativas. Ao aprender continuamente
com fluxos de dados dindmicos, esses modelos oferecem uma
camada adicional de protecdo, aprimorando a detec¢do de
comportamentos andmalos e fortalecendo a resiliéncia dos
sistemas.

Na préxima segdo, serd apresentada a metodologia adotada
neste trabalho, detalhando a aplicagdo pratica dos modelos
de aprendizado de mdaquina discutidos anteriormente, com o



objetivo de avaliar sua eficdcia na classificacdo de ameacas em
ambientes [oT.

IV. METODOLOGIA

Este estudo baseia-se no treinamento e avaliacdo de cinco
modelos de aprendizado de maquina para a classificacdo
de trafego benigno e malicioso em redes de Internet das
Coisas (IoT). Inicialmente, os modelos sdo treinados com
um conjunto de dados fornecido pelo Instituto Canadense
de Ciberseguranga. Em seguida, aplica-se a técnica de over-
sampling para balanceamento das classes, com o objetivo
de aprimorar a capacidade de deteccdo das ameacgas. O de-
sempenho dos modelos é analisado com base nas métricas
discutidas na fundamentacdo tedrica. Todo o cddigo-fonte
utilizado nos experimentos esta disponivel publicamente no
repositério GitHub de Juan Rodrigues (2023).

Coleta do Dataset (CIC-IoT 2023)

Pré-processamento

Oversampling

Treinamento dos Modelos

Avaliacdo (F1, Recall, Tempo)

Figura 1. Fluxograma da metodologia adotada

A. Banco de Dados

O conjunto de dados utilizado neste trabalho é o CIC-IoT
2023, disponibilizado pelo Canadian Institute for Cybersecu-
rity (CIC). Esse dataset foi gerado em ambientes controla-
dos, simulando cendrios de redes IoT com dispositivos reais
atuando como fontes de trafego benigno e agentes de ataque
(NETO SAJJAD DADKHAH, 2023). O conjunto de dados
contém aproximadamente 46,6 milhdes de registros, dos quais
cerca de 45,5 milhdes correspondem a trafego malicioso e
apenas 1,1 milhdo a trafego legitimo (Tabela II).

Cada registro é descrito por 47 atributos, incluindo es-
tatisticas de pacotes, caracteristicas dos protocolos, taxas de
transmissdo e outras métricas extraidas do trafego de rede.

Tabela II
CATEGORIA DE ATAQUES
Categoria Registros
DDoS 33.984.560
DoS 8.090.738
Mirai 2.634.124
Benign 1.098.195
Spoofing 486.504
Recon 354.565
Web 24.829
BruteForce 13.064

Essa diversidade de atributos permite construir modelos capa-
zes de capturar padrdes maliciosos em diferentes camadas do
protocolo.

Apesar da predominincia artificial de ataques no dataset,
essa distribuicdo foi intencionalmente induzida no processo
de coleta para garantir representatividade dos diversos tipos
de ameacgas. Em redes reais, a maioria do trafego é benigno,
o que reforca a necessidade de empregar estratégias de balan-
ceamento de classes para simular tais condi¢des. Para fins de
validacdo, o conjunto de dados foi particionado em 70% para
treinamento e 30% para teste, mantendo a distribui¢@o original
das classes.

B. Balanceamento de Dados

Devido ao desbalanceamento entre as classes no conjunto
de dados, com predominancia de registros de trafego malicioso
em relacdo ao trafego benigno, foi aplicada a técnica de
oversampling por replicagdo direta das instincias da classe
minoritdria. Essa estratégia visa atenuar o viés do processo
de aprendizado e aumentar a sensibilidade dos modelos na
identificacdo de comportamentos maliciosos. O procedimento
foi restrito ao conjunto de treinamento, a fim de preservar a
imparcialidade da avaliacdo no conjunto de teste.

Optou-se pelo oversampling simples em vez de técnicas
sintéticas, como o SMOTE ou métodos baseados em VAE
(descritos na secdo de Revisdo Tedrica), considerando a ne-
cessidade de preservar a integridade das amostras reais e a
simplicidade do método em contextos de alta dimensionali-
dade.

Apds o balanceamento, o conjunto de treinamento passou
a apresentar uma proporc¢ao equitativa entre as classes, favo-
recendo uma aprendizagem mais justa e possibilitando que
os algoritmos considerassem de forma mais equilibrada os
padroes de ambos os tipos de trafego. Essa etapa mostrou-
se fundamental para a melhoria da sensibilidade (recall) e
da métrica F1-Score dos modelos, como serd apresentado nos
resultados.

C. Modelagem

A etapa de modelagem consistiu na aplicagcdo de cinco
algoritmos de aprendizado de madaquina para a tarefa de
classificacdo bindria do trafego de rede: XGBoost, Random
Forest, Support Vector Machine (SVM), LightGBM e Ex-
plainable Boosting Machine (EBM). Esses modelos foram
selecionados com base em seu desempenho consolidado em



tarefas de classificacdio e por suas diferentes caracteristicas em
termos de interpretabilidade, custo computacional e robustez,
conforme discutido na fundamentagdo tedrica.

D. Avaliagdo dos Modelos

Para a avaliagdo do desempenho dos modelos, foram utili-
zadas as métricas de precision, recall e Fl-score, por apresen-
tarem maior sensibilidade a distribui¢do desigual entre classes,
uma caracteristica marcante em conjuntos de dados com
prevaléncia de trafego malicioso, como no presente estudo. A
adogdo dessas métricas busca mitigar os efeitos do chamado
Paradoxo da Acurdcia, fendbmeno em que modelos com alta
acurdcia global podem falhar na detec¢ao da classe minoritéria,
resultando em taxas elevadas de falsos negativos. No contexto
de seguranca em redes IoT, essa limitagdo é especialmente
critica, pois compromete a identificagdo eficaz de ameagas.

A acurdcia, embora amplamente utilizada em tarefas de
classificacdo, tende a ser enganosa em cendrios com classes
desbalanceadas, pois pode mascarar um viés do modelo em
favor da classe majoritdria. Em contrapartida, a métrica de
precision avalia a confiabilidade das deteccdoes — isto €, a
proporcdo de casos classificados como ataque que realmente
correspondem a ameagas.

J4 o recall mede a capacidade do modelo em identificar
corretamente todas as instancias da classe minoritaria, sendo,
portanto, essencial em sistemas de seguranca. Nestes casos,
uma baixa taxa de recall pode significar a ndo deteccio de
ataques reais, o que compromete diretamente a eficicia do
sistema e aumenta os riscos a integridade da rede.

O Fl-score, por sua vez, corresponde a média harmdnica
entre precision e recall, oferecendo uma medida tnica que
equilibra os impactos de falsos positivos e falsos negativos. Por
combinar essas duas perspectivas, o Fl-score € especialmente
util em cenarios desbalanceados, como o analisado neste
trabalho, pois permite avaliar o desempenho geral do modelo
sem favorecer desproporcionalmente nenhuma das classes.

A aplicacdo de técnicas de balanceamento, como o over-
sampling, tende a aumentar o recall, reduzindo os falsos
negativos, mas pode levar a uma queda na precision, devido
ao aumento de falsos positivos. O F1-score reflete esse trade-
off de forma mais equilibrada, sendo particularmente valioso
para comparar o desempenho entre os diferentes modelos sob
cendrios realistas de desbalanceamento.

V. RESULTADOS

A avaliacdo dos modelos de aprendizado de mdaquina foi
realizada considerando os cendrios com e sem aplicacdo de
oversampling. As métricas analisadas foram acuricia, pre-
cisdo, recall, Fl-score e tempo de treinamento.

A Tabela III resume o desempenho dos cinco modelos de
aprendizado de maquina avaliados, considerando os cendrios
com e sem aplicacdo de oversampling. De forma geral,
observa-se que o uso dessa técnica contribuiu para o aumento
do recall em modelos como o Random Forest, indicando uma
reducdo na taxa de falsos negativos, especialmente relevantes
neste estudo, em que o trifego benigno representa a classe

minoritdria e tende a ser sub-representado nos processos de
aprendizado.

No entanto, conforme esperado em bases fortemente des-
balanceadas, esse ganho em recall foi acompanhado por uma
queda na precision, indicando um aumento na taxa de falsos
positivos, ou seja, instdncias benignas classificadas erronea-
mente como maliciosas. Esse trade-off refor¢a a importancia
da utilizagcdo do F1-score como métrica de equilibrio, especi-
almente em contextos em que é necessirio ponderar tanto a
capacidade de detec¢do de comportamentos legitimos quanto
a confiabilidade das decisdes tomadas pelo modelo.

O modelo SVM apresentou comportamento inverso aos de-
mais: apdés o balanceamento, houve queda no recall e aumento
na precision, tornando-se mais seletivo, com menos alarmes
falsos, mas menos sensivel a deteccdo de trafego malicioso,
o que ¢ indesejavel em sistemas de seguranca. Além disso,
seu tempo de treinamento foi significativamente superior ao
dos outros modelos, especialmente com oversampling, o que
limita sua aplicacdo em cendrios com restricdes operacionais.

LightGBM e XGBoost demonstraram bom desempenho
geral, com boa estabilidade entre os cendrios. Ambos manti-
veram F1-scores elevados, com tempos de execucdo reduzidos
e variagdes moderadas entre precision e recall, o que oS
torna modelos atrativos para aplicacdes em tempo real. J4 o
modelo EBM, embora apresente menor precision no cendrio
sem balanceamento, destacou-se por sua interpretabilidade
e consisténcia apds o oversampling, sendo adequado para
contextos onde a explicabilidade € fator critico.

Esses resultados reforcam a importancia de escolher
métricas adequadas para avaliacdo em bases desbalanceadas.
Em ambientes [oT, onde a prioridade muitas vezes recai sobre
a deteccdo de ameagas (isto é, recall), o uso de técnicas de
balanceamento e a andlise cuidadosa do Fl-score tornam-
se estratégias indispensdveis para construir sistemas mais
confidveis e efetivos.

A Figura 2 apresenta a comparacdo do Fl-score entre os
modelos avaliados, nos cendrios com e sem oversampling.
Observa-se que todos os algoritmos mantiveram desempenho
elevado, com variacdes pontuais. O Random Forest apresentou
o Fl-score mais consistente entre os dois cendrios, demons-
trando robustez frente ao desbalanceamento dos dados. O
XGBoost ¢ o LightGBM também mantiveram desempenho
estavel, com leve oscilagdo entre recall e precisao.

O SVM, por outro lado, apresentou queda significativa no
F1-score apds o oversampling, reflexo de uma redug@o expres-
siva no recall, mesmo com o aumento da precisdo. J4 o EBM
teve desempenho mais equilibrado, com pequena variaciao
entre os cendrios e a vantagem adicional da interpretabilidade
do modelo. Esse grifico resume, de forma visual, a eficicia
relativa dos algoritmos sob diferentes condi¢des de balancea-
mento, sendo uma ferramenta 1til para comparar desempenho
geral em tarefas de detec¢do bindria em ambientes IoT.

A Figura 3 ilustra o trade-off entre precision e recall
para cada modelo avaliado, comparando os resultados antes
e depois da aplicacio do oversampling. Cada par de pon-
tos representa o deslocamento nos indicadores causado pela



Tabela III
DESEMPENHO DOS MODELOS COM E SEM OVERSAMPLING

Modelos Oversampling | Acuracia | Precisao | Recall | Fl-score | Tempo de Treinamento
(%) (%) (%) (%)

Random Forest Nao 99,68 96,45 96,67 96,56 56 min
Random Forest Sim 99,61 93,50 98,92 96,04 6h 48min
SVM Nao 99,25 94,66 90,11 92,25 8h 32min
SVM Sim 98,78 99,23 82,98 89,38 42h 14min
XGBoost Nio 99,63 96,74 95,33 96,02 10min 37s
XGBoost Sim 99,60 98,03 93,81 95,82 21min 40s
LightGBM Nao 99,57 96,48 94,49 95,46 8min 36s
LightGBM Sim 99,57 98,42 93,15 95,62 18min 05s
EBM Nao 99,51 80,96 9391 94,86 4h 05min
EBM Sim 99,43 98,51 90,98 94,41 15h 18min
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Figura 2. Fl-score com e sem oversampling para cada modelo avaliado

técnica de balanceamento. De forma geral, observa-se que
o oversampling elevou o recall em alguns modelos, como o
Random Forest, indicando uma maior capacidade de deteccio
de trafego malicioso, o que se traduz em redugdo da taxa de
falsos negativos. Esse ganho, no entanto, veio acompanhado
de uma queda na precision, refletindo o aumento de falsos
positivos.
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Figura 3. Trade-off entre precisio e recall com e sem oversampling para os
modelos avaliados. As linhas tracejadas conectam os pares de pontos de cada
modelo.

No caso do SVM, o oversampling gerou efeito inverso:
aumentou expressivamente a precision, mas reduziu o recall.
O modelo tornou-se mais conservador, com menos alarmes
falsos, mas também menos capaz de detectar ataques reais,
um risco relevante em contextos de seguranca.

Os modelos LightGBM e XGBoost demonstraram desloca-
mentos mais discretos entre os dois cendrios, mantendo um
bom equilibrio entre precisdo e sensibilidade. O EBM, por
sua vez, apresentou um aumento notdvel na precision apds o
balanceamento, com uma leve reducio no recall, sustentando
um perfil de modelo estavel e interpretavel.

Esses resultados refor¢am a importancia de avaliar multiplas
métricas em conjunto, especialmente em contextos de alta
criticidade como redes IoT. Nesses casos, perdas em recall
podem comprometer a eficicia do sistema, tornando necessario
priorizar solugdes que garantam a sensibilidade na detecgdo de
ameacas, ainda que isso implique em um aumento controlado
de falsos positivos.

A Figura 4 apresenta o trade-off entre Fl-score e tempo
de treinamento dos modelos avaliados, utilizando escala lo-
garitmica para melhor representar as diferengas entre os al-
goritmos. Cada modelo aparece com dois pontos conectados,
indicando os resultados nos cendrios com e sem oversampling.

Observa-se que o Random Forest manteve um F1-score
elevado, mas com aumento expressivo no tempo de treina-
mento apés o balanceamento. O SVM foi o mais impactado,
com tempo significativamente superior aos demais e reducio
no desempenho. Por outro lado, os modelos LightGBM e
XGBoost demonstraram bom equilibrio entre desempenho e
custo computacional, mantendo Fl-scores altos com tempos
de execugdo reduzidos. J4 o EBM, embora mais custoso em
termos de tempo, apresentou desempenho competitivo e a
vantagem da interpretabilidade.

VI. CONCLUSAO

A andlise comparativa dos cinco modelos avaliados de-
monstrou que o oversampling impacta de forma distinta cada
algoritmo, afetando tanto o desempenho quanto o custo com-
putacional. No caso do Random Forest, a aplicacdo do balan-
ceamento elevou significativamente o recall, indicando uma
melhora na identificag¢@o do trafego benigno, classe minoritaria
e mais dificil de detectar, embora com uma leve queda na
precisdo, sinalizando aumento nos falsos positivos.
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Figura 4. Trade-off entre Fl-score e tempo de treinamento (escala lo-
garitmica). Cada modelo aparece com dois pontos conectados, representando
os cendrios com e sem oversampling.

Em contrapartida, nos demais modelos, como SVM, XGBo-
ost e EBM, observou-se o comportamento inverso: a precisdo
aumentou, mas com reducdo no recall, sugerindo que se
tornaram mais conservadores, privilegiando a assertividade
nas classifica¢cdes ao custo de uma menor sensibilidade para
identificar o trafego benigno.

O oversampling aumentou consideravelmente o tempo de
treinamento em todos os modelos, sendo o SVM o mais afe-
tado. Esse custo computacional elevado € relevante em bases
desbalanceadas como a usada neste estudo, em que a classe
minoritaria (trafego benigno) representa uma pequena fragao.
Assim, embora o oversampling melhore a representatividade
dessa classe, seu uso deve equilibrar ganhos em desempenho
e tempo de processamento.

Entre os algoritmos, o Random Forest destacou-se pela
boa capacidade de detec¢do (elevado recall), sendo ideal para
cendrios que priorizam sensibilidade a ameagas. O LightGBM
combinou bom desempenho com baixo custo computacional,
enquanto o EBM se sobressaiu pela interpretabilidade, sendo
adequado a contextos que exigem decisdes transparentes,
como auditorias e ambientes regulatérios.

Conclui-se que o uso de aprendizado de mdaquina, ali-
ado a técnicas adequadas de balanceamento, pode fortalecer
significativamente a seguranca em redes IoT. No entanto, é
fundamental equilibrar precisdo, sensibilidade, interpretabili-
dade e eficiéncia computacional. Como perspectivas futuras,
recomenda-se a investigacdo de técnicas mais sofisticadas de
balanceamento, como SMOTE e Variational Autoencoders,
além da aplicacdo de estratégias de paralelizacdo e otimizacdo
para reducdo do tempo de treinamento.

Adicionalmente, os resultados indicam recomendagdes
préticas para cada modelo, considerando diferentes contextos.
O Random Forest é indicado para ambientes hospitalares ou
infraestruturas criticas, onde a sensibilidade na detec¢do de
ameacas ¢ prioritaria. O LightGBM, com bom desempenho e
baixo custo computacional, € adequado para ambientes resi-

denciais ou dispositivos com limitacdes de processamento. Ja o
EBM destaca-se em sistemas industriais ou corporativos que
exigem interpretabilidade e transparéncia, como em setores
regulados.
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