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Resumo—Este artigo apresenta um sistema de recomendacao
de rotacdo de proxies baseado em modelagem Bayesiana para
otimizar a coleta automatizada de dados em larga escala. As
abordagens tradicionais de rotacido de proxies nao se adaptam
dinamicamente ao desempenho dos proxies nem consideram o
contexto temporal dos eventos, resultando em baixa eficiéncia e
necessidade de intervencdo manual. O método proposto utiliza
a distribuicio Beta conjugada com Thompson Sampling para
estimar probabilidades de sucesso dos proxies, incorporando
um componente de decaimento exponencial que prioriza eventos
recentes e penaliza falhas com peso trés vezes maior que acertos.
O sistema foi avaliado com 72 robos automatizados operando
com quatro provedores de proxies durante oito dias (7 a 15
de setembro de 2024). Os resultados demonstram uma melhoria
significativa na taxa de acertos, aumentando de 47% para 77 %
na média e de 49% para 77 % na mediana, comparado ao sistema
de rotacao simples. Casos especificos evidenciaram ganhos ainda
mais expressivos, como o robo 15 que passou de 15% para
85% de acertos. O sistema demonstrou adaptabilidade dindmica,
reduzindo a necessidade de intervencio manual e garantindo
continuidade operacional em aplicacdes de web scraping em larga
escala.

Index Terms—Web Scraping, Rotacao de Proxies, Modelagem
Bayesiana, Coleta de Dados, Thompson Sampling

I. INTRODUCAO

O aumento exponencial no volume de dados digitais tem
criado uma demanda crescente por sistemas eficientes de
coleta automatizada de informagdes [1]. O web scraping,
definido como o processo automatizado de extragdo de dados
de websites [3], tornou-se uma técnica fundamental para
organizacdes que dependem de dados atualizados para tomada
de decisdes estratégicas [5].

Com o crescimento da digitalizagdo global, estima-se que
o volume de dados criados, capturados e replicados mundial-
mente atingird 175 zettabytes até 2025 [2]. Nesse contexto, a
capacidade de extrair e processar informagdes de forma au-
tomatizada representa uma vantagem competitiva significativa
para empresas e institui¢des de pesquisa.

Entretanto, a captura de dados em larga escala enfrenta
desafios significativos [4]. Com a crescente vigilancia digital e
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a protecdo de dados, muitos servigos implementam restri¢des
rigorosas para impedir acessos automatizados. O bloqueio de
IPs é uma das principais estratégias empregadas para conter
essa atividade, tornando o processo de extracdo de dados
mais complexo. Proxies sao amplamente utilizados como uma
solug@o para contornar esses bloqueios, permitindo que siste-
mas de coleta de dados mantenham sua operacdo e acessem
informagdes de maneira mais eficaz e segura.

A utiliza¢do de proxies, no entanto, por si sé ndo garante
um funcionamento eficiente dos sistemas de captura de dados.
Para evitar a utilizacdo de proxies bloqueados ou inativos,
estratégias de gerenciamento s@o necessarias, assegurando que
os recursos disponiveis sejam utilizados de maneira inteligente
e adaptativa. Dessa forma, a selecdo apropriada dos proxies
disponiveis se torna essencial para a continuidade e desempe-
nho otimizado da captura de dados.

A. Funcionamento dos Proxies

Os proxies atuam como intermedidrios entre o cliente e
a internet, mascarando o endere¢o IP original do usudrio.
Quando um cliente faz uma requisi¢do para acessar um site,
essa requisicdo € primeiro enviada ao servidor proxy, que
entdo encaminha a solicitagdo ao destino final [6]. O site alvo
responde ao proxy, que por sua vez retransmite a resposta
ao cliente. Esse processo permite ocultar a identidade real
do solicitante e distribuir acessos por diferentes enderecos
IP [7], reduzindo o risco de bloqueios. A Fig. 1 ilustra esse
funcionamento.

B. Principais Abordagens Utilizadas Atualmente

Atualmente, diversas abordagens sdo empregadas para mi-
tigar os desafios enfrentados na captura de dados em larga
escala [4], [5]. Contudo, na literatura académica, nao existem
ferramentas propostas especificamente para solucionar esse
problema. As solugdes atualmente disponiveis sdo desenvol-
vidas por fornecedores de proxies ou discutidas em sites e
féruns técnicos. As principais abordagens incluem:
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Figura 1. Esquema de funcionamento de um proxy, demonstrando o trafego
da requisi¢do do cliente para a internet através do servidor proxy.

o Listas de Proxies: Utilizacdo de listas predefinidas de
proxies, onde os enderecos sdo utilizados em sequéncia
[8].

o Proxies Dinamicos: Servicos que fornecem proxies ro-
tativos automaticamente, alterando enderecos IP periodi-
camente [9].

o Técnicas de Randomizaciao: Algumas abordagens uti-
lizam variacdes aleatérias de uma lista de proxies, apli-
cando mudancgas nos padrdes de requisi¢do para reduzir
a chance de bloqueios, simulando, portanto, um compor-
tamento mais préximo ao humano [10].

Embora essas estratégias sejam amplamente utilizadas, elas
possuem limitagdes intrinsecas que comprometem a eficiéncia
em larga escala. A principal delas é a falta de adaptagdo ao
contexto: os mesmos proxies sdo utilizados independentemente
do dominio-alvo, ignorando que cada site possui mecanismos
de defesa distintos. Isso torna o desempenho de métodos como
a rotacdo simples imprevisivel e altamente varidvel, podendo
ser aceitdvel para um alvo e completamente ineficaz para
outro.

Além disso, tais abordagens nao aprendem com o histdrico
de eventos, insistindo no uso de proxies com baixo de-
sempenho e exigindo interven¢des manuais para removeé-los.
Essa incapacidade de considerar a performance temporal e a
saide de cada proxy individualmente representa uma lacuna
significativa, que este trabalho se propde a resolver com um
modelo adaptativo.

E crucial destacar que, embora a gestio de proxies seja
uma necessidade pratica e amplamente discutida em ambientes
comerciais e féruns técnicos, ela representa um campo nota-
velmente subexplorado na literatura académica. As solugdes
existentes sdo, em sua maioria, de natureza industrial, focadas
em oferecer um servigo funcional, mas sem a profundidade de
uma modelagem adaptativa e contextual.

C. Objetivo do Projeto

Diante dos desafios mencionados anteriormente, este tra-
balho tem como objetivo desenvolver um sistema de
recomendacdo de proxies que seja escaldvel, eficiente e adap-
tativo. A proposta busca melhorar a operacionalidade de siste-
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Figura 2. Esquemdtico do objetivo do projeto, sistema de recomendagdo
retornando proxies adequados para os robos.

mas de captura de dados em massa, reduzindo a ocorréncia
de bloqueios e indisponibilidade de proxies. A abordagem
proposta se diferencia das solug¢des existentes ao utilizar um
modelo probabilistico para avaliar e recomendar proxies com
base em seu desempenho passado e nas condi¢Oes atuais da
rede.

D. Piiblico-Alvo e Contexto de Aplicagdo

2

O sistema de recomendacdo proposto € voltado a pro-
fissionais e organizacdes que dependem de web scraping e
captura de dados automatizada em diversos cendrios. Por
exemplo, pesquisadores e desenvolvedores podem empregar
a solucdo em estudos e investigagdes cientificas; empresas
de tecnologia podem utilizd-la para andlise de mercado e
otimizacdo de processos; e provedores de proxies podem
melhorar sua infraestrutura de distribuicdo de enderecos. Além
disso, o sistema se mostra relevante em areas como comércio
eletronico, monitoramento de redes sociais, coleta de noticias
e andlise de informagdes governamentais, evidenciando sua
adaptabilidade a diferentes necessidades de captura de dados
em larga escala.

II. METODOLOGIA

Nesta se¢do, sao abordados os principais conceitos tedricos
que fundamentam o sistema de recomendacao proposto e como
eles foram implementados, incluindo a modelagem Bayesiana
e as técnicas utilizadas para avaliar e selecionar proxies de
forma eficiente.

A. Modelagem Bayesiana

A modelagem Bayesiana ¢ um método probabilistico que
permite a tomada de decisdes sequenciais com base na in-
certeza e na adaptacdo continua a novas observagdes [14]. O
sistema de recomendacdo proposto emprega uma abordagem
inspirada no Classificador Bayesiano, utilizando a amostragem
de Thompson (Thompson Sampling) para estimar a qualidade
de proxies em diferentes contextos [15]. Esse método possi-
bilita equilibrar exploracdo e explotacdo, garantindo que tanto
novos proxies quanto aqueles com melhor desempenho sejam
utilizados de maneira eficiente.



O modelo se baseia na inferéncia Bayesiana para ajustar
dinamicamente as probabilidades associadas ao desempenho
dos proxies, atualizando-as continuamente conforme novos
dados sdo coletados [11]. Essa abordagem permite lidar de
forma robusta com cendrios onde os dados sdo escassos ou
esparsos, tornando-se mais eficiente em comparagao a métodos
tradicionais de selecdo de proxies [12].

Dentre as principais vantagens dessa abordagem em relacao
a outros métodos, como a Filtragem Colaborativa, Maquina de
Boltzmann, Aprendizagem por Reforco, Fatoracdo Matricial e
Autoencoders [13], destacam-se:

o Oferece exploracio e explotacio equilibradas: O
método balanceia a necessidade de se explorarem dife-
rentes opgdes de proxies e a necessidade de aproveitar os
melhores resultados obtidos até o presente;

o Prové flexibilidade de adaptacio a mudancas: o
método bayesiano possui uma natureza adaptativa, po-
dendo se ajustar a mudangas nos padroes de bloqueios
dos proxies ao longo do tempo, por meio de atualizagdo
continua de suas estimativas de probabilidade [14];

o Tem menos sensibilidade a hiper parametros: Alguns
métodos, como a Maquina de Boltzmann, Aprendizagem
por Reforgo, Fatoracdo Matricial e Autoencoders, exigem
conjuntos de hiper parimetros com valores adequados
para proverem desempenho adequado, o que pode exigir
conhecimento especializado para os ajustarem. Por sua
vez, o método bayesiano requer menos ajustes, o que
facilita sua implementacdo e uso prético;

o Apresenta grande eficiéncia computacional: A abor-
dagem Bayesiana é computacionalmente eficiente [12].
Embora seja um algoritmo estocastico, ela ndo requer
grandes recursos computacionais, o que a torna escaldvel
para lidar com grandes volumes de dados e cendrios em
tempo real.

B. Distribuigcdo Beta

A distribui¢do beta (conforme a equacdo 1) desempenha
um papel fundamental no contexto do ranqueamento baye-
siano, especialmente quando se lida com varidveis aleatérias
continuas definidas no intervalo [0, 1], como proporcdes ou
probabilidades. Sua relevancia se destaca por vdrias razdes, o
que justifica sua escolha no objeto em andlise [14].
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onde B(a, ) = [, t*"1(1 —t)P~Ldt.

Flexibilidade na Modelagem de Distribuicoes: A
distribuicdo beta é parametrizada por dois parimetros posi-
tivos, a e [, que controlam a forma da distribuicdo. Essa
parametrizagdo permite modelar uma ampla variedade de com-
portamentos, desde distribuicdes uniformes até distribui¢des
com forte assimetria ou concentracdo em valores especificos.

Propriedades Conjugadas em Inferéncia Bayesiana: Uma
caracteristica notavel da fung¢do beta € sua propriedade de
conjuga¢do com a distribuicdo binomial. Em inferéncia Baye-
siana, ao utilizar uma distribui¢do beta como priori para uma

flz;a,8) = (1)

probabilidade desconhecida e atualizar essa crengca com dados
binomiais, a distribuicdo posterior resultante também € uma
distribuicdo beta.

Interpretaciao Intuitiva dos Parametros: Os pardmetros «
e [ da distribuicdo beta possuem interpretagdes intuitivas em
termos de contagens de sucessos e fracassos, respectivamente.
Essa caracteristica facilita a incorpora¢do de conhecimento
prévio no processo de modelagem Bayesiana [14].

C. Erros e Acertos

Para avaliar o desempenho dos proxies no sistema de
recomendacdo, é necessdrio definir critérios claros para de-
terminar quando um proxy foi bem-sucedido ou falhou em
sua operagao.

Definicao de Acerto: Um acerto ocorre quando uma sessio
de captura de dados utilizando um determinado proxy é bem-
sucedida, ou seja, quando a sessdo de captura de dados
retorna o conteido esperado sem erros de conexao, timeouts
ou codigos de status HTTP que indiquem bloqueio (ex: 403
Forbidden, 429 Too Many Requests).

Definicao de Erro: Um erro ocorre quando uma sessao de
captura de dados utilizando um proxy falha. Essa falha pode
ser decorrente de bloqueios, indisponibilidade do proxy ou
erros de requisicao.

Portanto, a principal métrica de avaliacdo utilizada € a taxa
de acerto, calculada pela razdo entre o nimero de requisi¢des
bem-sucedidas e o total de requisicdes em uma janela de
tempo.

D. Componente Temporal

Os impactos dos erros e acertos na recomendacdo de proxies
variam de acordo com o tempo em que esses eventos ocorre-
ram. Para considerar essa influéncia temporal, foi incorporado
um componente de decaimento exponencial ao calculo das
pontuacdes de erro e acerto.

A pontuacdo de cada proxy € ajustada utilizando uma funcao
exponencial decrescente:

f(t) =e 093 s M (2)

onde ¢ representa o tempo decorrido desde o evento, 0,03
¢ a taxa de decaimento exponencial e M é um multiplicador
(3 para erros e 1 para acertos).

Dessa forma, as equacdes para a penalizacdo dos erros e
acertos sao:

Perro(t) — 3 X 6_0’03t7 Pacerto(t) =1x 6—0,03)& (3)

A Fig. 3 mostra a evolucdo das pontuacdes ao longo do
tempo.

E. Cdlculo de Pontuacdes

A pontuacdo de cada proxy é determinada a partir do
somatdrio ponderado dos erros e acertos registrados ao longo
do tempo:
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Figura 3. Decaimento temporal dos pesos aplicados para eventos de acertos e erros ao longo do tempo.
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onde t; representa o tempo decorrido desde o evento de
acerto 7 e t; representa o tempo decorrido desde o evento de
erro j.

Para garantir que proxies recém-inseridos ou que ndo te-
nham sido utilizados recentemente ainda possam ser avaliados,
sdo atribuidos valores iniciais especificos. Se um proxy for
recém-inserido ou se ambas as pontuagdes « e [ forem
inferiores a 1, os valores sdo ajustados para o« = 100 e 3 = 1.

A Fig. 4 ilustra a curva da distribui¢do da probabilidade
considerando os valores iniciais « = 100 e 3 = 1.

O sistema implementa um mecanismo de decaimento tem-
poral que prioriza eventos mais recentes ao calcular os
parametros da distribuicdo Beta. A Fig. 3 apresenta o compor-
tamento das funcdes de peso aplicadas aos eventos de acertos e
erros ao longo do tempo. Conforme demonstrado, eventos mais
antigos recebem pesos progressivamente menores, enquanto
erros sdo penalizados com peso 3 vezes maior que 0s acertos,
garantindo que proxies com histérico de falhas recentes sejam
menos propensos a serem selecionados.

FE. Funcionamento Geral do Sistema

O sistema de recomendacdo segue uma abordagem proba-
bilistica para selecionar o proxy mais adequado. O processo
consiste em:

1) Tterac@o sobre todos os proxies disponiveis;

Distribuicao Beta Inicial para Proxies Novos
(a =100, 8 =1)
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Figura 4. Curva da distribuicao de probabilidade com @ = 100 e 5 = 1.

2) Para cada proxy, percorrer todos os registros de erros e
acertos associados ao robo;

3) Calcular as pontuagdes « e /3 utilizando a fungdo expo-
nencial de decaimento temporal apresentada na Fig. 3;

4) Gerar um valor aleatério para o proxy com base na
distribui¢do Beta(a, §);

5) Selecionar o proxy com a maior pontuagdo.



Input: Lista de proxies, robd

Output: Proxy recomendado

melhores_proxies + (;

for cada proxy em lista_proxies do

a<+ 0, 8+ 0;

for cada registro em proxy.registros(robo) do

if registro == acerto then
‘ o — o+ 6—0703*tempo_decorrido(registro)

else
‘ 5 s ﬁ 1 3% 670,OS*tempo_decorrido(Tegistro);
end
end
if a <1ep <1 then
| <100, B« 1;
end
pontuacao < sorteio_beta(a, B);
Adicionar (proxy, pontuacao) em
melhores_proxies;

end

return proxy com maior pontuagio;
Algoritmo 1: Selecionar Proxy Otimo

O Algoritmo 1 ilustra a légica de selecdo.

G. Desenvolvimento de Ambiente de Testes

O sistema foi desenvolvido e testado utilizando as seguintes
especificacdes técnicas e configuracdes para garantir a repro-
dutibilidade dos experimentos:

1) Infraestrutura e Software:

o Linguagem de programacao: Python 3.9.7

« Bibliotecas principais: NumPy 1.21.0, SciPy 1.7.0,

Flask 2.0.1

« Banco de dados: PostgreSQL 13.4

« Ambiente de execucio: Docker containers

o Sistema operacional: CentOS Linux 7 (Core)

o Processador: Intel Xeon Platinum 8275CL CPU @

3.00GHz

o Memdria RAM: 32GB

o Armazenamento: SSD NVMe 500GB

2) Configuragcdo dos Robés de Teste:

o Quantidade: 72 rob6s automatizados

o Tecnologia: Desenvolvidos em C# .NET Framework

o Dominios-alvo: Cada rob6 foi configurado para acessar
dominios publicos distintos na internet

o Distribuicao de requisicoes: Tempos aleatérios entre
requisi¢des, variando de 5 a 30 segundos

o Timeout de requisicao: 15 segundos por tentativa

o User-agents: Rotacdo aleatéria entre diferentes user-
agents de navegadores populares

3) Configuracdo dos Proxies:

« Provedores: 4 diferentes fornecedores de proxies comer-
ciais

o Tipos: Proxies HTTP/HTTPS fixos residenciais

o Localizacdo geograifica: Distribuidos globalmente
(América do Norte, Europa, Asia)

« Pool total: Aproximadamente 40 enderecos IP tnicos

4) Pardametros do Sistema de Recomendagdo:

o Taxa de decaimento temporal: 0,03 (conforme equagdes
apresentadas)

o Multiplicador de penalizacdo: 3x para erros, 1x para
acertos

o Valores iniciais da distribuicao Beta: o = 100, 3 =1

o Frequéncia de atualizacdo: Tempo real apds cada
requisicao

« Janela de historico: 7 dias de eventos anteriores

III. RESULTADOS

Os testes foram conduzidos entre 7 de setembro de 2024
e 15 de setembro de 2024, utilizando 72 robods operando
com 4 diferentes provedores de proxies. Inicialmente, foi
empregado um modelo de rotagdo simples, sendo substituido
pelo sistema de recomendagdo as 23 horas do dia 10 de
setembro.

Para cada robd existem diferentes curvas de distribuicao de
probabilidades. A Fig. 5, referente ao rob6 19, exemplifica
isso. E importante notar que essas curvas variam ao longo
do tempo, refletindo a adaptacdo dos pesos conforme novos
dados sdo processados. As Fig. 5 e Fig. 6 mostram a diferenga
das curvas ap6s um intervalo de 24 horas, indicando essa
adaptabilidade.

A Fig. 7 apresenta a propor¢do de erros e acertos ao longo
do tempo, evidenciando uma clara divisdo entre os periodos
antes e depois da aplica¢do do sistema de recomendacio.

As métricas gerais indicam que o sistema de recomendacao
melhorou significativamente a taxa de acertos:

o Rotacdo Simples: Média de 47%, mediana de 49%,
desvio padriao de 6%;

o Sistema de Recomendacao: Média de 77%, mediana de
77%, desvio padrdo de 7%.

Casos especificos, como o do robo 15 (Fig. 8), evidenciam
ganhos ainda mais expressivos. A taxa de acertos aumentou
de 15% para 85%, e a mediana passou de 16% para 85%.

O desempenho excepcional do robd 15, que saltou de 15%
para 85% de acertos, pode ser atribuido a uma combinagdo de
fatores:

« Especificidade do Dominio-Alvo: O site acessado pelo
robd 15 possivelmente implementava um sistema de blo-
queio rigoroso que identificava e bloqueava rapidamente
padrdes de requisi¢do vindos de um mesmo grupo de IPs.

o Adaptacao Dindmica: O sistema de recomendag@o, ao
analisar o histérico de erros e acertos em tempo real,
foi capaz de identificar quais provedores de proxy eram
ineficazes para aquele dominio especifico e priorizar os
proxies que conseguiam contornar as restri¢des. A rotagdo
simples, por sua vez, continuava a insistir em proxies ja
bloqueados, resultando em uma taxa de sucesso muito
baixa.

IV. CONCLUSAO

Os resultados obtidos demonstram a eficicia do sistema de
recomendacio de proxies em relacdo ao modelo tradicional de
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Figura 8. Evolugao da taxa de acertos do robd 15.



rotacdo simples. A andlise das métricas indicou um aumento
significativo na taxa de acertos, passando de uma média de
47% para 77%, enquanto a mediana subiu de 49% para
77%. A estabilidade do sistema foi mantida, com desvio
padrdo de 6% na abordagem tradicional ¢ 7% no modelo
de recomendacio.

Casos especificos evidenciaram ainda maiores ganhos, mos-
trando que a personalizacdo do uso dos proxies melhora a
eficiéncia da coleta de dados, reduzindo a necessidade de
interven¢do manual e garantindo maior disponibilidade de
proxies ativos.

A adaptacdo dinamica proporcionada pela modelagem
Bayesiana demonstrou ser essencial para evitar a utilizacio
de proxies bloqueados ou indisponiveis, melhorando a con-
tinuidade das capturas de dados e otimizando o desempenho
dos robds. As distribui¢des Beta geradas ao longo do tempo
confirmaram que o sistema € capaz de se ajustar as variacdes
de desempenho dos proxies, garantindo decisdes mais precisas.

Os resultados reafirmam a importancia de sistemas inteli-
gentes para a gestdo de proxies, evidenciando que o uso de
técnicas probabilisticas pode trazer beneficios significativos
para aplicagdes que dependem de web scraping em larga escala
[3].

No entanto, apesar dos resultados positivos, o sistema de
recomendacdo possui limitagdes:

o Cold Start para Novos Robdos: O sistema depende de
um histérico de eventos (erros e acertos) para mode-
lar as distribui¢des de probabilidade. Um robd recém-
configurado para um novo dominio-alvo passa por uma
fase inicial de “aprendizagem”, onde a taxa de acertos
pode ser baixa até que dados suficientes sejam coletados
para uma recomendacdo mais precisa. A atribuicdo de
valores iniciais =100 e =1 mitiga parcialmente esse
problema, conferindo um viés otimista inicial, mas ndo o
elimina completamente.

o Dependéncia da Qualidade dos Proxies: A eficicia do
sistema estd intrinsecamente ligada a qualidade do pool
de proxies disponiveis. Se todos os proxies de todos
os provedores forem de baixa qualidade ou estiverem
bloqueados para um determinado site, o sistema podera
otimizar a selecdo entre as piores op¢des, mas a taxa de
sucesso geral permanecerd baixa.

Uma linha promissora para trabalhos futuros consiste em
uma andlise comparativa de diferentes distribui¢des de pro-
babilidade para a modelagem do desempenho dos proxies.
Embora a distribuicdo Beta, utilizada neste estudo, tenha
se mostrado eficaz e sido escolhida por sua flexibilidade
e propriedades de conjugacdo, ndo hd garantia de que ela
represente a dindmica de sucesso e falha de um proxy de
forma 6tima em todos os cendrios. Portanto, a exploracdo de
alternativas poderia refinar ainda mais o modelo.
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