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Resumo—As fraudes financeiras representam uma ameaca
significativa ao crédito empresarial, gerando prejuizos e com-
prometendo a confianca nas relacdes comerciais. Detectar essas
ocorréncias ¢ desafiador, dada a dificuldade de distinguir ina-
dimpléncia severa de fraude, agravada pela escassez de dados
rotulados e pela sofisticacao crescente dos esquemas fraudulentos.
Este artigo propoe uma metodologia baseada em aprendizado nao
supervisionado para detectar fraudes financeiras na concessiao
de crédito empresarial, com foco no algoritmo Isolation Forest.
A abordagem contempla: preparacio dos dados, filtragem por
ratings de risco, identificacio de padrdes andomalos, rotulagem
manual especializada e otimizacdo do limiar de decisdo com
base na métrica Fl-score. Os resultados indicam acuracia de
67% na deteccao de inadimpléncia severa e fraudes, mesmo em
cenarios com dados desbalanceados e nao rotulados. O processo
sistematico de preparacio dos dados contribuiu significativa-
mente para a gestdo de risco de crédito, ao destacar variaveis
associadas tanto a inadimpléncia quanto a fraude, aprimorando
a capacidade preditiva do modelo. A metodologia superou o
processo tradicional conduzido por analistas, cuja taxa média
de acerto é de 41%, aumentando em 39,02% a eficacia global
na concessao de crédito. Como contribuicao pratica e tedrica,
recomenda-se a incorporacao dessa metodologia a sistemas au-
tomatizados de decisdo de crédito, promovendo a mitigacio de
riscos financeiros e o aprimoramento das praticas de gestdo na
analise de crédito empresarial.

Index Terms—deteccao de fraudes financeiras, concessao
de crédito, Isolation Forest, aprendizado niao supervisionado,
deteccao de anomalias

I. INTRODUCAO

A CISP (Central de Informagdes Sdo Paulo) ¢ uma
associagdo sem fins lucrativos, fundada em 1972, cuja missao é
oferecer solucdes exclusivas para a andlise de risco de crédito.
Segundo informagdes disponiveis no site institucional da CISP
[10], a entidade é composta por 198 grandes industrias de
produtos de largo consumo, distribuidas em oito segmentos:
Alimentos, Bebidas, Higiene Pessoal e Cosméticos, Papel,
Papelaria, Utilidades Domésticas, Eletroeletronicos e Produtos
de Limpeza, representando aproximadamente 8% do Produto
Interno Bruto (PIB) brasileiro.

As informacdes comerciais, fornecidas periodicamente pe-
los associados, sdao enriquecidas com dados provenientes de

Leandro A. Silva
Programa de Pos Graduagdo
em Computacdo Aplicada
Universidade Presbiteriana Mackenzie
Sao Paulo, Brasil
leandroaugusto.silva@mackenzie.br

fontes publicas e privadas.

A partir dessa base com os dados enriquecidos, € gerada
uma classificagdo de risco de performance (score de crédito),
que categoriza os clientes nas faixas A e B (baixo risco),
C (médio risco) e D e E (alto risco). Atualmente, cerca de
1.700 profissionais das areas de crédito e cobrancga utilizam
os relatérios da CISP, acessando-os manualmente, por meio
de APIs (Application Programming Interface) ou por motores
de crédito automatizados.

Foéruns técnicos promovidos pela CISP revelaram oportuni-
dades de aprimoramento nos modelos tradicionais de andlise
de risco, especialmente na identificacio de comportamentos
atipicos que possam indicar fraudes potenciais. Casos em-
blemadticos incluem crescimento anormal no volume de com-
pras, alteracdes cadastrais recentes e inconsisténcias entre a
data de fundacdo da empresa e seu tempo efetivo de atividade.

Dados preliminares apontam que aproximadamente 148 mil
empresas — cerca de 15% da base de clientes — encontram-
se em situacdo de inadimpléncia severa, acumulando dividas
superiores a R$ 2,1 bilhoes,
segundo as informacdes internas disponibilizadas pela CISP
[11].

Diante desse contexto, o objetivo deste artigo é propor e
validar uma metodologia baseada em inteligéncia artificial,
utilizando o algoritmo ndo supervisionado Isolation Forest
para a deteccdo de anomalias que possam sinalizar potenciais
fraudes financeiras.

Embora a magnitude das dividas seja conhecida, ainda
nao € possivel identificar com precisdo quais desses casos
configuram efetivamente fraudes financeiras.

Para garantir a confidencialidade das informacdes e a
conformidade com a legislagdo vigente, bem como com as
politicas e normas de seguranca da informacao, todos os dados
utilizados neste estudo foram devidamente anonimizados por
meio do algoritmo de hash SHA-256, assegurando a irre-
versibilidade dos identificadores e o sigilo das informagdes
sensiveis [8].



II. REFERENCIAL TEORICO

O referencial tedrico apresenta as bases conceituais e meto-
doldgicas que sustentam esta pesquisa, abordando os principais
conceitos, teorias e estudos relacionados ao tema.

A. Crédito Empresarial: Conceito, Concessdo e Avaliagdo de
Risco

O crédito, derivado do latim credere ou creditum
(confianga), representa a capacidade de adquirir bens ou
servigos com pagamento futuro, seja por pessoas ou empresas
[19]. Essa prética, essencial na dindmica econdmica, envolve
a disponibilizacdo de recursos com base na promessa de
quitacdo futura, podendo ocorrer por meio de empréstimos, fi-
nanciamentos ou transa¢des comerciais parceladas [7]. Embora
existam multiplas defini¢des para o termo, compreender sua
origem etimoldgica contribui para uma aplicagdo mais precisa
e contextualizada [2].

A concessao de crédito é uma decis@o estratégica e incerta,
pois envolve riscos relacionados a capacidade de pagamento do
tomador. Ela ocorre quando a instituicdo se sente segura para
entregar capital ou mercadorias ao cliente [3]. Para Rossato e
Pinto, trata-se de um instrumento de alavancagem de vendas,
adotado por institui¢des financeiras, cooperativas e empresas
em geral [19]. Segundo Fuhr et al., o crescimento das ativida-
des econdmicas intensifica a relevancia da andlise de crédito na
gestdo empresarial [13]. Essa relacdo contratual entre credor e
devedor exige o desenvolvimento de metodologias robustas de
avaliagdo de risco, baseadas em dados histéricos, para mitigar
a inadimpléncia e preservar a saude financeira das operagdes
[18].

Nesse contexto, a avaliacdo de risco € o uso de modelos
de score de crédito tornaram-se ferramentas fundamentais.
Esses modelos, baseados em informacdes fornecidas pelos
solicitantes e em técnicas estatisticas, atribuem pontuacdes que
diferenciam bons e maus pagadores [3]. A adocdo do score
ndo apenas reduz os custos operacionais e acelera a tomada
de decisdo, mas também promove consisténcia e precisao
nas andlises [13]. Assim, a classificagdo do risco de crédito
assume um papel central nas institui¢des financeiras, sendo
amplamente reconhecida como suporte técnico essencial a
sustentabilidade do sistema crediticio [12].

B. Fraudes Financeiras e Detec¢do de Fraudes

A fraude financeira representa uma ameaga crescente, com
impactos negativos significativos no setor financeiro e na soci-
edade. Embora a mineracdo de dados seja eficaz na deteccao
de fraudes, ela enfrenta desafios devido a constante mudanga
nos perfis comportamentais e a similaridade entre transacdes
fraudulentas e legitimas [16].

A fraude € um processo sistematico de acdes cujo objetivo
¢ distorcer dados intencionalmente e que se estabelece quando
agentes internos e externos da companhia possuem a intencao
de agir dissimuladamente [21]. A Associa¢do dos Investiga-
dores de Fraude Certificados (ACFE) classifica as fraudes em
trés categorias principais:

1) Corrupcao: Envolve subornos ou uso indevido de bens

publicos.

2) Apropriacdo indevida de ativos: Inclui fraudes que

impactam ou ndo diretamente o caixa da empresa.

3) Demonstracoes financeiras fraudulentas: Compreen-
dem receitas ficticias e ocultagdo de passivos e despesas.

Entre as fraudes mais comuns no Brasil, as relacionadas a
contas a pagar e contas a receber representam 23% do total
de investigacdes de fraudes conduzidas, sendo detectadas, em
sua maioria, por dendncias andnimas, dendncias nominais e
atividades de auditoria interna.

A prevencgdo de fraudes na concessio de crédito € um tema
de crescente importancia no contexto financeiro brasileiro,
especialmente diante do aumento expressivo de tentativas
fraudulentas, como roubo de identidade e apresenta¢do de
informagdes falsas. O cendrio atual exige que institui¢des
financeiras e empresas adotem estratégias robustas e proativas
para identificar e mitigar esses riscos, protegendo a integridade
do sistema financeiro e os consumidores [22].

Entre os principais desafios da prevencdo de fraudes na
concessdo de crédito estdo:

o Risco de inadimpléncia: Requer uma andlise precisa
da capacidade do cliente de cumprir suas obrigagdes
financeiras, utilizando historicos de crédito e modelos de
risco.

« Avanco tecnoldgico: Acompanhamento da evolugio das
tecnologias para garantir seguranca € inovagdo nos pro-
cessos de andlise.

« Fraudes sofisticadas: Enfrentar técnicas cada vez mais
avancadas de roubo de identidade e falsificagdo documen-
tal, demandando medidas rigorosas de validag@o.

C. Detecgcdo de Anomalias

A deteccio de anomalias € um método para identificar
ocorréncias suspeitas de eventos e itens de dados que podem
causar problemas para as autoridades competentes [14]. As
anomalias nos dados geralmente estdo associadas a questdes
como problemas de seguranca, falhas em servidores, fraudes
bancarias, falhas estruturais em edificios, defeitos clinicos,
entre outros.

D. Aprendizado de Mdquina e Detec¢do de Fraudes

O aprendizado de maquina (ML - Machine Learning),
subdrea da inteligéncia artificial (IA), estuda algoritmos ca-
pazes de melhorar seu desempenho com a experiéncia, sem
necessidade de programacgdo explicita [16]. Esses algoritmos
constroem modelos a partir de dados de treinamento, permi-
tindo previsdes ou decisdes automatizadas.

Institui¢cdes financeiras adotam ML em diversas aplicagdes,
como andlise de risco, previsdo de faléncias, cotacdes,
segmentacdo de mercado e, principalmente, detec¢cdo de frau-
des [16]. Nessa area, o objetivo € identificar transagdes atipicas
em contextos diversos (financeiro, comercial, contabil), distin-
guindo eventos legitimos de fraudulentos por meio de modelos
de classificacdo bindria [14].

O ML ¢€ eficaz na extracdo de padrdes em grandes volumes
de dados, aumentando a precisdo nas decisdes. No entanto,
enfrenta desafios como a anonimiza¢do dos dados e o des-
balanceamento entre classes, que dificultam a reprodugdo de
estudos e afetam o desempenho dos modelos [4].



E. Algoritmo Isolation Forest

O Isolation Forest € definido como um algoritmo de
deteccdo de anomalias eficiente e independente de modelos,
capaz de identificar amostras andmalas sem a necessidade
de construir perfis detalhados dos dados [9]. O algoritmo
utiliza arvores para isolar instancias andmalas, baseando-se
no comprimento médio do caminho entre os nds analisados e
o no raiz. Essa abordagem elimina a necessidade de calculos
de distancia e densidade, aproveitando as caracteristicas das
anomalias — pontos raros e distintos — para separd-las
rapidamente dos dados regulares, com eficiéncia temporal
linear e baixo consumo de memdria.

O Isolation Forest como um algoritmo néo supervisionado
que utiliza um conjunto de arvores de decisdo para identificar
anomalias [14]. Em vez de calcular distincias entre pontos
ou criar perfis de instincias normais, ele isola anomalias
particionando os dados.

1) Etapas de Implementacdo do Isolation Forest

A implementagdo do Isolation Forest envolve trés etapas
principais: selecio de hiperparametros, treinamento do modelo
e avaliacdo com métricas apropriadas.

2) Selecdo de Hiperpardametros

Os dois hiperparametros principais do Isolation Forest sdo:

« Niimero de Arvores: Define a quantidade de &rvores
na floresta. Mais arvores podem aumentar a precisdo na
deteccdo de anomalias, mas também elevam a complexi-
dade computacional.

o Nivel de Contaminacio: Representa a proporcdo esti-
mada de anomalias no conjunto de dados. Esse pardmetro
deve ser ajustado com validacdo cruzada ou conheci-
mento especializado para equilibrar precisdo e revocacao.

3) Treinamento do Modelo

Apb6s definir os hiperparametros, o modelo € treinado uti-
lizando dados pré-processados [17]. Durante o treinamento,
as arvores de isolamento dividem o espaco de caracteristicas
aleatoriamente até isolar cada ponto de dado. Pontuagdes de
anomalia sdo atribuidas com base no comprimento médio do
caminho necessdrio para isolar cada ponto, sendo os valores
mais altos associados a possiveis anomalias.

4) Selecdo e Impacto do Limiar de Anomalia

O limiar de pontuacdo de anomalia diferencia dados normais
de andmalos, afetando o equilibrio entre precisdo (capacidade
de evitar falsos positivos) e revocagdo (capacidade de detectar
a maioria das anomalias). Métodos avancados, como curvas
ROC (Receiver Operating Characteristic) e AUC (area under
the ROC curve e métricas especificas, ajudam a selecionar
limiares adequados, considerando o desbalanceamento das
classes e a eficicia do modelo.

5) Avaliagdo do Modelo com métricas apropriadas

A avaliagdo do modelo considera quatro métricas principais:

1) Precisao: Propor¢do de anomalias corretamente identifi-
cadas entre todas as classificadas como ta

2) Revocacao: Capacidade do modelo em detectar a maioria
das anomalias reais.

3) F1-Score: Média harmonica entre precisdo e revocagao,

ideal para classes desbalanceadas.

4) ROC-AUC: Mede a performance geral do modelo, con-
siderando a relacdo entre verdadeiros e falsos positivos
em diferentes limiares.

III. TRABALHOS RELACIONADOS

A detecgao de fraudes financeiras por meio de aprendizado
ndo supervisionado tem ganhado destaque, especialmente em
cenarios com dados reais e auséncia de rotulos, mostrando-
se eficaz na identificacdo de padrdes andmalos em grandes
volumes de dados.

Chen et al. (2023) aprimoraram o Isolation Forest com
ajustes dindmicos no pardmetro de contaminagdo, enquanto
Brzozowska et al. (2023) exploraram a integracio de técnicas
como DBSCAN e Autoencoders com validagdo estatistica
[9], [6]. Soares et al. (2024) aplicaram LOF e DBSCAN em
dados contdbeis reais, confirmando sua eficicia na detec¢ao de
fraudes estruturais [21]. Bhati (2024) obteve F1-score superior
a 60% ao utilizar Autoencoders densos em fraudes com cartdes
de crédito [4]. Meduri (2024), por sua vez, propds validacdo
cruzada automatizada no uso do Isolation Forest, aprimorando
sua generalizacdo [17].

Esses estudos reforcam a robustez das abordagens nao
supervisionadas e sugerem avangos como a combinagdo de
modelos, validagdo cruzada estratificada e incorporagdo de
feedback humano para aumentar a confiabilidade das andlises.

IV. ESTUDO DE CASO: DETECCAO DE FRAUDE NA CISP

A. Identificacd@o de Padrées Comportamentais

Adicionalmente as solucdes tecnoldgicas oferecidas, a CISP
fomenta a interag@o continua entre os profissionais de crédito
e cobranca das empresas associadas, por meio de plataformas
colaborativas e encontros periddicos. Esses foéruns t€m-se
mostrado ambientes frutiferos para o compartilhamento de
experiéncias praticas e a identificacdo de padrdes comporta-
mentais associados a potenciais clientes fraudulentos.

Em diversas ocasides, foram relatados casos de empresas
que, apesar de apresentarem inicialmente boas classificagdes
de risco de crédito, passaram a exibir, em um curto intervalo
de tempo, comportamentos tipicos de inadimpléncia severa.

A partir dessas discussdes, foram levantadas hipéteses so-
bre padrdes de comportamento. Entre os principais padrdes
observados, destacam-se:

1) Alteracoes Cadastrais: Modificagdes em dados cadas-
trais relevantes, como razdo social, endereco, CNAE
(Classificacdo Nacional de Atividades Econdmicas) e
situagd@o cadastral da empresa.

2) Deterioracao do Score de Crédito: Redugio repentina
do score de performance de crédito, com transicdo de
faixas de baixo risco (A ou B) para alto risco (D ou E).

3) Inconsisténcias entre Tempo de Atividade e Data de
Fundacao: Divergéncias entre a data de constituicdo da
empresa e registros de atividades recentes.

4) Aumento Anormal no Volume de Consultas: Picos
incomuns no nimero de consultas realizadas sobre o
CNPJ da empresa em um curto espaco de tempo, o que
pode indicar movimentacdes suspeitas no mercado.

5) Crescimento Atipico no Volume de Compras: Ex-



pansdes abruptas e ndo justificadas no volume de compras
efetuadas pela empresa.

6) Crescimento Atipico no Débito Total: Elevacdes stibitas
no valor total de débitos.

7) Aumento no Numero de Associadas com Débitos
Relacionados: Ampliagdo significativa no nimero de
empresas associadas impactadas por inadimpléncia do
mesmo cliente.

8) Crescimento Atipico no Valor do Maior Acimulo de
Débitos: Incremento expressivo no maior valor isolado.

9) Aumento no Numero de Associadas Relacionadas ao
Maior Actimulo: Expansio do nimero de empresas
afetadas por esse maior acimulo, reforcando a hipétese
de impacto coletivo.

V. MATERIAIS E METODOS

O estudo foi desenvolvido na plataforma gratuita Google
Colab, utilizando back-end do Google Compute Engine com
interpretador Python 3, 12,7 GB de RAM e 225,8 GB de
armazenamento temporario.

A implementagdo foi realizada integralmente em Python,
com apoio das bibliotecas: Pandas (manipulacdo de dados),
NumPy (operacdes numéricas), Hashlib (anonimizacdo de
CNPIJs), Matplotlib e Seaborn (visualizagdo grafica), e Scikit-
learn (execucdo do algoritmo Isolation Forest).

A. Conjunto de Dados utilizados na Pesquisa

O conjunto de dados utilizado nesta pesquisa é composto
por 2.191.293 observacdes e 19 varidveis. A base contempla
647.132 CNPJs distintos, refletindo uma ampla representativi-
dade do universo empresarial analisado. Importa destacar que
ndo foram identificadas duplicatas.

Nome da Varidvel
customeriD

Exemplo de Valor
4345446000107

updated

202505

rating

name. CISP Central de Inform:

cnae

1-1-00

status ATIVA

registration Temporal Data de cadastro da empr 1972-11-30

foundation Temporal Data de Fundacdo da empresa 2000-01-15

address Categorica Enderego da empresa R DO BOSQUE 1589 ANEXO Il ANDAR 15

neighborhood Categorica Bairro da empresa BARRA FUNDA

city Categérica Cidade da empresa SAO PAULO

state Categorica Estado da empresa (Unidade Federativa) sp
zipCode Numérica CEP da empresa 1136001
queries 33

‘amountGreaterAccumulation | Numérica 500000.00

‘quantityGreaterAccumulation | Numérica 10

300000.00

‘quantityDebit 5

lastPurchase

N
N
‘amountDebit Numérica
N
T

femporal 2024-12-30

Figura 1. Diciondrio de Dados Original

A Figura 1 apresenta o diciondrio de dados no qual sdo
detalhadas as varidveis analisadas.

B. Criacdo de Novas Varidveis

Com o objetivo de avaliar indicios de fraudes financeiras,
foram criadas novas varidveis categorizadas com base em
hipdteses.

1) Validagdo da Situagdo Cadastral na Receita Federal do
Brasil
A varidvel status representa a situagdo cadastral do CNPJ
na Receita Federal do Brasil, podendo assumir os seguintes
valores: Ativa, Baixada, Inapta, Suspensa ou Nula. Para fins

de avaliagao de risco na concessdo de crédito, a identificacao
de CNPJs com status divergente de ‘Ativa‘ € essencial.

A fim de facilitar esse processo, foi criada a varidvel bo-
oleana statusActive, definida como True para registros
com status igual a “Ativa” e False nos demais casos.

2) Identificacdo da Existéncia de Alteracdes no Endereco ou
na Razdo Social

Com o intuito de validar a hipétese de existéncia de
alteracdes cadastrais relevantes ao longo do tempo, fo-
ram criadas varidveis booleanas — addressChanged e
nameChanged — destinadas a sinalizar modificacdes nas
respectivas informacdes.

A varidvel addressChanged estd relacionada as
alteracdes nos campos de endere¢o, abrangendo as co-
lunas: address, neighborhood, city, state e
zipCode. Por sua vez, a varidvel nameChanged considera
modificagdes exclusivamente na coluna name.

O processo de identificacdo das alteragdes foi conduzido
por meio das seguintes etapas:

1) Ordenagdo dos registros com base mnas colunas
customerID e updated, permitindo a anélise
cronolégica dos dados;

2) Comparagdo entre os valores atual e anterior das varidveis
mencionadas, considerando registros pertencentes ao
mesmo customerID;

3) Deteccdo de modifica¢des especificas no histdrico cadas-
tral de cada cliente;

4) Armazenamento dos resultados das comparagdes em co-
lunas booleanas, sinalizando a ocorréncia ou nao de
alteracdes.

3) Identificacdo da Existéncia de Alteracées no CNAE

Com o intuito de validar a hipétese de existéncia de
alteracdes no CNAE (Classificacdo Nacional de Atividades
Economicas), foi criada a variavel booleana cnaeChanged,
destinada a sinalizar modificagdes nas respectivas informagdes
associadas a cada entidade juridica, uma vez que mudancas
frequentes ou recentes na atividade econdmica podem indi-
car tentativas de ocultacdo de risco, reestruturagcdo societiria
suspeita ou mesmo a preparagdo para praticas fraudulentas.

4) Definicdo do Nivel de Risco com Base na Fundagdo da
Empresa

Com o intuito de avaliar o risco da empresa com base
na sua data de fundacdo, foi criada a varidvel booleana
riskFoundation, destinada a sinalizar o risco associado
a empresas recém-constituidas. Sob a 6tica da gestdo de risco
de crédito, a data de fundacdo é um indicador relevante, uma
vez que empresas muito recentes podem representar maior
vulnerabilidade, incerteza quanto a sua capacidade operacional
e, potencialmente, risco de inadimpléncia ou fraude.

Para a criacdo da varidvel riskFoundation, foi elabo-
rada a varidvel yearsSinceFoundation, que representa
a quantidade de anos decorridos desde a data de fundagdo da
empresa até a data atual. Com base nesse valor, definiu-se as
seguintes faixas de risco: menos de 5 anos indica risco baixo;
entre 5 e 15 anos, risco médio; e acima de 15 anos, risco alto.

Por fim, a variavel riskFoundation foi atribuida como



True ou False conforme a verificacdo do risco identificado
em cada caso.

5) Identificacdo de Empresas Fundadas Recentemente

Para avaliar se a empresa foi fundada recentemente, foi
criada a varidvel booleana i sNewFoundation, que recebe
o valor True caso a empresa tenha sido fundada dentro
dos tltimos 3 anos, e False caso contrario. A identificacio
de empresas recém-constituidas é fundamental no contexto
da gestdo de risco de crédito, uma vez que organizacdes
com pouco tempo de atividade tendem a apresentar maior
vulnerabilidade financeira.

6) Identificacdo de Empresas com risco de inatividade comer-

cial

Visando avaliar a existéncia de risco de inatividade co-
mercial associado a empresas que, embora constituidas ha
mais tempo, ndo realizaram compras nem mantiveram rela-
cionamento em determinado periodo, foi criada a varidvel
indicadora denominada registrationAlert. Na perspectiva da
gestdo de risco de crédito, tal comportamento sugere que a
empresa possui um CNPJ ativo, mas ndo estabelece vinculos
comerciais, o que pode indicar elevado risco.

7) Identificacdo de aumento anormal no volume de consultas

Com a necessidade de avaliar o comportamento no volume
de consultas, foi criada uma varidvel denominada queriesin-
creaseAlert, destinada a identificar aumentos superiores a 30%
em comparagdo a média mével dos ultimos 3 meses. Caso essa
condi¢do seja verificada, a varidvel recebe o valor true; caso
contrdrio, o valor false. Um acréscimo de 30% no volume
de consultas para uma determinada empresa pode indicar um
risco elevado.

8) Identificagdo de Atividade Comercial Recente

Para a validacdo da existéncia de compra recente, caracteri-
zada como aquela realizada nos dltimos 3 meses, considera-se
que a empresa pode apresentar inadimpléncia ou até mesmo
estar em processo de recuperacdo judicial, mas ainda mantém
um relacionamento ativo. Dessa forma, esse comportamento
ndo indica, necessariamente, uma possivel fraude.

Para realizar essa validag@o, foi criada a varidvel isLastPur-
chase, que compara a data atual, retroagida em 3 meses, com
a data da ultima compra; caso a condicdo seja verdadeira, a
varidvel assume o valor frue. Caso ndo existam compras nos
ultimos 3 meses, a varidvel recebe o valor false.

9) Identificagdo de Crescimento Atipico no Valor do Maior
Actimulo

O valor do maior actimulo, representado pela varidvel
amountGreaterAccumulation, corresponde & maior exposicao
(maior saldo em aberto) que a empresa teve com o tomador
de crédito nos ultimos 12 meses. Em muitos casos, esse valor
representa de forma mais fiel o porte da empresa do que o
limite de crédito atribuido ou solicitado.

Para identificar aumentos superiores a 30% nesse valor,
0 que pode indicar um risco elevado, foi criada a varidvel
amountGreaterAccumulationAlert. Esta varidvel assume o va-
lor true caso seja detectado um acréscimo atipico de 30%
ou mais, com base na comparacdo com a média mével dos

ultimos 3 meses; caso contrdrio, assume o valor false.

10) Identificacdo de Crescimento Atipico na Quantidade de
Empresas que Compdem o Maior Aciimulo

Para verificar se houve um acréscimo na quantidade de
empresas que compdem o maior acimulo nos tltimos 3 meses,
foi criada a varidvel booleana quantityGreaterAccumulatio-
nAlert, que recebe o valor true caso ocorra um aumento
superior a 30% na quantidade de empresas em relacdo a
média mével do mesmo periodo; caso contrario, recebe o valor
false. A ocorréncia de um crescimento atipico, caracterizado
por ultrapassar 30%, representa um forte indicativo de risco
elevado.

11) Identificacdo de Crescimento Atipico no Débito Atual

O valor do débito atual, representado pela varidvel amount-
Debit, retrata a divida que a empresa possui, resultante da
soma dos titulos a vencer e vencidos calculados nos ultimos
12 meses. A identificacdo de um crescimento atipico, caracte-
rizado por um aumento superior a 30% em comparacdo com a
média mével dos dltimos 3 meses, sinaliza uma deterioracio
preocupante na divida da empresa.

12) Identificagdo de Crescimento Atipico na Quantidade de
Empresas que Compdem o Débito Atual

A quantidade de empresas que compdem o valor do débito
atual, representada pela varidvel quantityDebitAlert, retrata a
quantidade de empresas com as quais a empresa possui divida,
resultante da soma dos titulos a vencer e vencidos, calculados
nos ultimos 12 meses. A identificacdo de um crescimento
atipico, caracterizado por um aumento superior a 30% em
comparagdo com a média mdvel dos ultimos 3 meses, sinaliza
uma deteriora¢do preocupante na quantidade de fornecedores
que compdem a divida.

C. Consolidagdo do Novo Conjunto de Dados

A Figura 2 representa o novo conjunto de dados que sera
utilizado para a execugdo das proximas etapas do processo
desta pesquisa. Este diciondrio de dados apresenta o nome
das varidveis criadas na etapa anterior. O conjunto possui 16
colunas e um total de 2.138.375 linhas, proporcionando uma
base robusta para as andlises subsequentes.

Nome da Variavel Tipo da Varidvel Descrigao Exemplo de Valor

customerlD Categérica CNPJ Identificago Unica da sa (Cadastro Nacional da Pessoa Juridica) 107

updated Temporal Data da informagdo (Més e Anc) formato YYYY-MM 2025-05

rating Categorica Classificagéo do risco de : A

statusActive Numérica Alteragdo no status da empresa (ativo ou inativo) FALSE

addressChanged Numérica Alteragéo no endereco da empresa FALSE

cnaeChanged Numérica Alteragdo na atividade econémica da empresa FALSE

nameChanged Numérica Alteragéo no nome da empresa FALSE

riskFoundation Numérica Risco associado a data de fundacéo da empresa FALSE

isNewFoundation Numérica Empresa é nova (fundada nos Gitimos 3 meses) FALSE

registrationAlert Numérica Alerta de registro recente da empresa FALSE

queriesincreaseAlert Numérica Alerta de aumento anormal nas consultas  empresa FALSE

isLastPurchase. Numérica Empresa realizou compras nos Gitimos 3 meses FALSE

amountGreaterAccumulationAlert | Numérica Alerta de crescimento atipico no valor que compde o major acumulador de crédito FALSE

quantityGreaterAccumulationAlert | Numérica Alerta de crescimento atipico na quantidade que compde o maior acumulador de crédito FALSE

amountDebitAlert Numérica Alerta de crescimento atipico no valor do débito atual FALSE

quantityDebitAlert Numérica Alerta de crescimento atipico na quantidade que compde o débito atual FALSE

Figura 2. Diciondrio de Dados Novo

D. Desafios Identificados na Base de Dados

A andlise exploratéria revelou trés desafios centrais de
qualidade dos dados: desbalanceamento de classes, sparsidade
e ruido.

O desbalanceamento ficou evidente em variaveis criticas,



como quantityGreaterAccumulationAlert € amountGreaterAc-
cumulationAlert, com mais de 97

A sparsidade, por sua vez, afetou varidveis como registra-
tionAlert (8

Por fim, ruidos foram observados em variaveis como risk-
Foundation, cujas categorias — “Baixo”, “Médio” e “Alto”
risco — apresentaram sobreposicdes semanticas que impactam
a distingdo de perfis legitimos e fraudulentos.

Tais limitacOes exigiram estratégias de engenharia de atri-
butos, uso de métricas robustas e modelos como o Isolation
Forest, capazes de lidar com desbalanceamento e dados espar-
SOS.

E. Metodologia Experimental

A Figura 3 apresenta a metodologia proposta nesta pes-
quisa para a deteccdo de fraudes financeiras no contexto da
concessdo de crédito.

Figura 3. Metodologia para a detec¢do de fraudes financeiras

1) Filtragem do Conjunto de Dados

Na primeira etapa, realizou-se a filtragem do conjunto de
dados, previamente elaborado de forma detalhada. Esta filtra-
gem selecionou registros classificados com ratings C (médio
risco), bem como D e E (alto risco), considerando uma linha
do tempo de 12 meses, na qual empresas inadimplentes sdo
categorizadas com esses ratings.

A metodologia proposta busca compreender o fendmeno das
fraudes financeiras por meio da identificacdo de empresas que
j4 se encontram inadimplentes, seja em decorréncia de fraude
financeira, seja por inadimpléncia severa.

2) Aplicagdo do Modelo Isolation Forest

Na segunda etapa, o processo foi complementado com a
aplicagcdo do modelo Isolation Forest, amplamente reconhe-
cido pela sua eficicia na deteccdo de anomalias em grandes
volumes de dados.

A implementacdo foi realizada inicialmente com a remocao
dos casos com valores ausentes (missing values), sem a
aplicacdo de técnicas de imputagdo. Outro ponto importante
foi a utiliza¢do da técnica de one-hot encoding nas varidveis
categdricas, de modo a atender aos pré-requisitos do modelo.

Assim, o modelo foi configurado com os seguintes
parametros:

O conjunto de dados, previamente filtrado para conter ape-
nas empresas com ratings C, D e E, resultou em 587.167 regis-
tros. Apds a aplicagdo do Isolation Forest, foram identificados
29.337 registros andmalos, representando aproximadamente

Tabela I

PARAMETROS DO MODELO ISOLATION FOREST
Parametro Valor
n_estimators 100
max_samples "auto’
contamination  0.05
random_state 42
Anomalias 29.337 (5%)

Nao-anomalias 557.830 (95%)

5% do total, conforme o pardmetro de contaminagdo definido.
O restante, 557.830 registros, foi classificado como normal.

3) Rotulagem Manual por Especialista

O terceiro passo consistiu na submissdo de alguns casos
reais para um especialista — representado por um analista
financeiro — com o intuito de selecionar exemplos que
representassem fielmente os casos reais, tanto de anomalias
quanto de registros normais.

Durante a andlise realizada pelo especialista, foi possivel
observar que, mesmo em casos extremos de inadimpléncia se-
vera, nem sempre hd correspondéncia com fraudes financeiras.
Em diversas situa¢des, empresas apresentavam inadimpléncia
severa em decorréncia de processos de recuperacdo judicial,
mas ainda assim mantinham um relacionamento comercial
ativo e legitimo.

Como ndo havia, previamente, dados rotulados disponiveis,
foi necessdria a atuacdo do especialista para realizar essa
rotulacdo manual, possibilitando, posteriormente, a avaliagdo
da eficdcia do modelo por meio da aplicacdo de métricas de
desempenho apropriadas.

Dada a dificuldade em rotular casos reais — por ser um
processo manual e moroso — foram selecionados 6 casos reais
de fraudes financeiras e 9 casos reais de inadimpléncia severa,
que, no entanto, ndo configuraram fraudes.

4) Andlise do Processo Manual

O célculo da porcentagem de eficiéncia do processo manual
de identificacdo de fraudes financeiras foi conduzido medi-
ante uma andlise quantitativa, considerando a quantidade de
empresas que, mesmo apresentando informagdes suspeitas —
evidenciadas na etapa de preparagdo dos dados —, tiveram
crédito concedido.

A partir da extracdo dos casos reais de fraudes financei-
ras, constatou-se que os analistas acertaram aproximadamente
41% dos casos, deixando de identificar o restante. Esse
resultado evidencia as limitacdes do processo decisério atual,
caracterizado por uma baixa eficicia na deteccdo de fraudes,
especialmente em cendrios marcados pela presenca de sinais
suspeitos que nao foram devidamente considerados na tomada
de decisdo.

5) Avaliacdo de Desempenho e Busca do Melhor Limiar de
Anomalia

Apés a rotulagem dos casos reais, 0 quarto passo consistiu
em submeter esses casos — tanto as fraudes quanto as nao
fraudes — ao modelo ja treinado, com o intuito de avaliar o
desempenho na distin¢do entre inadimpléncia severa e fraudes
financeiras, identificando corretamente os casos onde, de fato,
houve fraude.



Para a execugdo desta etapa, foi elaborado o Algoritmo 1,
apresentado a seguir, que descreve a busca do melhor limiar
(threshold) para a decisio
Algoritmo 1 Busca pelo Melhor Limiar de Decisdo

1: Entrada:

2: anomaly_scores < pontuacdes de anomalia do Iso-
lation Forest
true_labels < rétulos reais (fraude ou ndo fraude)

3

4:

5: Inicializar:

6: melhor_limiar < 0 > Melhor limiar encontrado

7 melhor_f1 <+ 0 > Melhor F1-score encontrado

8

9: for all limiar em range de valores possiveis do

10: pred_labels
limiar

11: f1 <« calcular Fl-score entre pred_labels e
true_labels

12: if f1 > melhor_f1 then

+ classificar anomaly_scores com

13: melhor_f1 + f1

14: melhor_limiar < limiar
15: end if

16: end for

17:

18: Saida:

19: melhor_limiar e melhor_f1

Este algoritmo realiza a varredura de diversos valores de
limiar dentro de uma faixa pré-definida, utilizando como
critério de otimiza¢do a maximizacdo da métrica FI-score.

A aplicacdo deste algoritmo permitiu estabelecer um ponto
de corte mais adequado para distinguir entre fraudes financei-
ras e inadimpléncias severas, proporcionando ganhos signifi-
cativos na precisdo e recall do modelo.

Distribui¢do dos Scores de Anomalias (Isolation Forest)

7 == Limiar (Threshold sugerido) (:0.0046)

S « o

Frequéncia

w

MH Il

-0.05 0.00 0.05 0.10 0.15 0.20 0.25
Score (mais baixo = mais anémalo)

Figura 4. Definicdo do limiar de anomalia

VI. RESULTADOS EXPERIMENTAIS

A avaliacdo do modelo proposto para detec¢do de fraudes
financeiras foi realizada apés a aplicacdo do Isolation Forest,
o processo de rotulagem manual e a busca pelo melhor limiar
de decisdo.

1) Desempenho do Modelo com Threshold Personalizado

Apbs a aplicagdo do algoritmo de busca do limiar 6timo,
identificou-se que o valor de threshold que maximiza a métrica
Fl-score proporciona um equilibrio adequado entre as taxas
de falsos positivos e falsos negativos.

As métricas de desempenho obtidas foram as seguintes:

e Acurdcia: 66,67%

e Precisdo: 66,67%

e Recall: 40,00%

e Fl-score: 50,00%

O detalhamento do desempenho por classe estd apresentado
na Tabela II, e na matriz de confusdo Figura 5

Tabela 1T
RELATORIO DE CLASSIFICACAO COM Threshold PERSONALIZADO

Classe Precisio  Recall Fl-score Suporte
Normal 0.67 0.86 0.75 7
Anomalia 0.67 0.40 0.50 5
Acuricia 0.67 12
Média Macro 0.67 0.63 0.62 12
Média Ponderada 0.67 0.67 0.65 12
2
=
&
o
©
£ 4 1
o
z
i T
Normal Anomalia

Previsto

Figura 5. Matriz de Confusio

2) Andlise dos Resultados

Observa-se que a classe Normal apresentou melhor de-
sempenho, com um recall de 86% e um Fl-score de 75%,
evidenciando que o modelo é eficaz em identificar empresas
que, apesar da inadimpléncia severa, ndo configuram fraude.

Por outro lado, a identificacdo da classe Anomala, corres-
pondente aos casos reais de fraude financeira, resultou em
um recall de 40% e um FI-score de 50%. Este resultado é
consistente com a dificuldade inerente a detec¢do de fraudes,
dada a complexidade e a escassez de casos rotulados.

Considerando o cendrio analisado neste estudo, no qual
aproximadamente 15% das empresas encontram-se em
situacdo de inadimpléncia severa, acumulando dividas supe-
riores a R$ 2,1 bilhdes, a ndo detec¢do adequada de fraudes
financeiras pode resultar em prejuizos expressivos para as
empresas associadas a CISP.

Se as fraudes ndo forem identificadas oportunamente, o
valor potencial de perda pode ultrapassar a marca de R$ 315
milh6es — correspondendo a aproximadamente 15% do mon-
tante total de inadimpléncia — refletindo o risco financeiro que
permanece oculto no portfélio de crédito empresarial.

Esse panorama evidencia a importancia de aprimorar conti-
nuamente os modelos de deteccdo de anomalias, combinando
abordagens quantitativas e qualitativas, bem como incorporar
mecanismos complementares, como validagdo manual especi-
alizada e politicas de compliance mais rigorosas.



3) Consideragées Finais

Os resultados demonstram que a abordagem proposta, que
integra: Filtragem inicial baseada em ratings de risco; Mode-
lagem com Isolation Forest;Rotulagem manual especializada e
Otimizacao do threshold de decisdo apresenta um desempenho
satisfatério para a detecgdo de fraudes financeiras no contexto
da concessdo de crédito a empresas.

Apesar dos bons resultados, ressalta-se que o nimero redu-
zido de casos rotulados compromete a robustez estatistica da
avaliacdo.

VII. CONCLUSAO E TRABALHOS FUTUROS

Este artigo apresentou uma metodologia para deteccdo
de fraudes financeiras no contexto da concessdao de crédito,
integrando técnicas de filtragem de dados, aprendizado ndo
supervisionado com o modelo Isolation Forest e uma etapa de
otimizacdo do limiar de decisdo.

Os resultados obtidos demonstram que a abordagem ¢é vidvel
e eficaz na identificagcdo de anomalias associadas a fraudes
financeiras, mesmo em cendrios caracterizados por dados nao
rotulados e desbalanceamento entre classes [1]. A metodologia
conseguiu identificar corretamente uma parte significativa dos
casos reais de fraude, com destaque para a robustez na
deteccdo de registros normais, minimizando o risco de falsos
positivos que poderiam prejudicar decisdes comerciais.

Adicionalmente, o modelo alcancou uma acurécia de 67%
na deteccdo de inadimpléncia severa e fraudes, superando
significativamente o desempenho médio de analistas humanos,
cuja taxa de acerto é de aproximadamente 41%, deixando de
identificar cerca de 58% dos casos efetivos. A metodologia
proposta elevou a eficicia global no processo de concessdo de
crédito em 39,02%.

Destaca-se, ainda, que o processo sistematico de preparagdo
e tratamento dos dados contribuiu significativamente para a
gestdo do risco de crédito, ao definir varidveis capazes de
identificar comportamentos associados tanto a inadimpléncia
severa quanto as fraudes financeiras. Essa etapa foi essencial
para aprimorar a capacidade preditiva do modelo, possibili-
tando a detec¢do de padrdes sutis e nao evidentes nos dados
originais.

Além disso, a incorporacdo de rotulagem especializada foi
fundamental para avaliar o desempenho do modelo, evidenci-
ando a importincia da experiéncia humana em processos de
validacdo em dominios criticos como o financeiro.

Como trabalhos futuros, sugere-se explorar a combinacdo
de técnicas ndo supervisionadas e supervisionadas, bem como
a aplicacdo de modelos alternativos, tais como Local Outlier
Factor (LOF) [5] e One-Class Support Vector Machine (One-
Class SVM) [20], além da utilizag@o de validagdo cruzada para
fortalecer a confiabilidade das métricas obtidas.
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