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Resumo—A esteganografia e a esteganalise tém papel fun-
damental no cenario da seguranca da informacdo. Modelos
de aprendizado profundo tém sido aplicados a deteccio de
esteganografia em imagens digitais. Esses modelos podem ser
constituidos de milhares ou milhdes de parametros, o que pode
ser um desafio para sua implementacido em dispositivos de
recursos limitados, razao pela qual neste trabalho investigam-se
técnicas de compressio de um modelo de aprendizado profundo
aplicado a esteganalise de imagens digitais. Técnicas de poda,
quantizaciao e compartilhamento de pesos sao utilizados para um
modelo de aprendizado profundo para esteganalise de imagens
digitais. Os modelos comprimidos foram avaliados em termos de
acuracia e de espaco em memoria ocupado. Diferentes estratégias
de otimizacdo foram aplicadas para deteccio de esteganografia
a partir de cada algoritmo considerado. Foi possivel obter
modelos com acuracias levemente inferiores, iguais ou levemente
superiores as apresentadas pelo modelo original e com espacos
em memoria ocupado reduzidos em até 83%.

Palavras-chaves—esteganalise, aprendizado profundo, com-
pressido, poda, quantizacio, compartilhamento de pesos.

I. INTRODUCAO

As técnicas de esteganografia introduzem modificacdes em
determinada midia com o objetivo de embutir uma mensagem
nao perceptivel [1], [2]. Técnicas de esteganografia sdao comu-
mente empregadas em midias como, por exemplo, imagens [3],
videos [4], audio [5] e texto [6].

A contramedida da esteganografia é denominada de este-
gandlise. Seu objetivo é detectar a presenga de uma informacao
oculta. Por esse motivo, a estegandlise é considerada como
um problema de classificacdo bindria. A acurdcia da estratégia
empregada é um dos principais aspectos de avalia¢do [7].

Técnicas de esteganografia sdo utilizadas para cyberterro-
rismo [8], vazamento de dados [9], guerra cibernética [10],
comunicagdes militares e dissemina¢do de malwares [11],
[12]. A estegandlise ¢ empregada, por exemplo, para com-
bate ao terrorismo, rastreamento de atividades criminosas na
internet [13], [14] e detec¢do de malwares [15].

Abordagens recentes de estegandlise [16] contam com a
utilizacdo de aprendizado de mdquina. Em especifico, vem
sendo comum o emprego de técnicas de aprendizado profundo,
mais precisamente com a utilizacdo de redes neurais convolu-
cionais (CNN, do inglés Convolutional Neural Network) [17]-
[19], cujos resultados em termos de acurdcia, em muitos
dos casos avaliados, se mostraram superiores aos obtidos a
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partir da utilizacdo de estratégias classicas de aprendizado de
maquina [16], [20].

As redes neurais artificiais possuem camadas e sdo com-
postas por elementos bdsicos, chamados neurdnios, que car-
regam valores denominados de pesos [21]. As CNNs possuem
diversas camadas e pardmetros. As CNNs, em geral, t€m
0 objetivo de resolver problemas de cardter complexos e
apresentam estruturas com varias camadas com milhares ou
milhdes de pardmetros [22]. Essa alta quantidade de elementos
implica uma maior necessidade de requisitos de memdria
para armazenamento dos modelos, principalmente levando
em consideracdo a utilizacdo de dispositivos com recursos
limitados.

Diante desse contexto, técnicas de compressdo de modelos
de aprendizado profundo sdo propostas com o objetivo de
reduzir o espago em memoria ocupado e/ou tempo de resposta
do modelo [23]. Entre as principais técnicas de compressio,
¢ valido destacar a poda [24], quantizacdo [25] e comparti-
lhamento de pesos [26]. A utilizacdo das estratégias men-
cionadas tem como objetivo reduzir os requisitos de espaco
em memoria ocupado pelo modelo sem que haja um grande
impacto em seu desempenho.

Motivado pelo exposto, este trabalho tem como objetivo
avaliar a aplicacdo das técnicas de compressdo de mode-
los de aprendizado profundo, mais especificamente poda,
quantizacdo, compartilhamento de pesos e a combinacdo de
poda e quantizagdo, ao modelo GBRAS-Net [27].

O restante do artigo estd organizado da seguinte forma: As
Secdes II e III abordam estegandlise e técnicas de compressao
respectivamente. A Secdo IV apresenta a metodologia. A
Secdo V mostra os resultados obtidos. A conclusdo é apre-
sentada na Secao VI

II. ESTEGANALISE EM IMAGENS DIGITAIS

As técnicas de esteganografia ttm como objetivo esconder
uma informag¢do ou mensagem em um determinado tipo de
midia como, por exemplo, imagem, dudio ou video. Levando
em considerag@o a ocultacdo da informagdo em uma imagem,
modificacdes sdo realizadas de tal forma que, quando a ima-
gem original (imagem de cobertura) e a modificada (estego-
imagem, a qual tem a informacdo oculta) sdo dispostas lado



a lado, ndo hd a percepcdo, a partir da andlise visual de um
humano, de que se tratam de imagens distintas [28].

A estegandlise tem o papel de detectar a presenca de
esteganografia. A estegandlise é um problema de classificacao
bindria. Isso significa que existe ou ndo esteganografia embu-
tida em determinada midia.

Os métodos de esteganografia e de estegandlise podem
ser classificados quanto ao dominio da midia. Levando em
consideracdo imagens, quando as modificacdes sdo realizadas
diretamente em seus pixels, a esteganografia é realizada no
dominio espacial; quando o método de ocultagdo é realizado
a partir de alteracdes nos coeficientes das transformadas de
determinada imagem, a esteganografia é realizada no dominio
da frequéncia [2].

A estegandlise pode ser classificada como universal ou
especifica. Quando é empregada para deteccio da presenca
de esteganografia independentemente da técnica utilizada para
embutir informacdo, é considerada universal; quando é pro-
jetada para deteccdo de informagdo oculta a partir de um
determinado algoritmo de esteganografia, € classificada como
estegandlise especifica [2].

Outras abordagens incluem a estegandlise local, que visa
detectar a presenca de esteganografia em regides especificas
ou subdreas de uma imagem; a estegandlise quantitativa,
cujo objetivo € estimar a quantidade de informagdo oculta;
e a estegandlise forense, que busca, entre outros propdsitos,
identificar o conteido embutido na imagem [16].

I1I. TECNICAS DE COMPRESSAO DE MODELOS DE
APRENDIZADO PROFUNDO

A. Poda

As técnicas de poda consistem na eliminac¢io de pardmetros
do modelo de aprendizado profundo que podem ser considera-
dos irrelevantes ou redundantes. Uma das principais estratégias
de poda consiste na eliminacdo de conexdes com valores
abaixo de um valor limite [29], [30].

Uma outra abordagem € a elimina¢do dos pesos de acordo
com uma determinada taxa de poda (TP). A taxa de poda diz
respeito a porcentagem de conexdes que devem ser eliminadas
da rede levando em considerac¢do o seu valor [24].

A Figura 1 apresenta um exemplo da aplicag@o da estratégia
de compressdo a partir de poda. Ao lado esquerdo da figura
& possivel verificar uma rede com diversas conexdes entre
camadas e neurdnios. Apés a aplicacdo da poda, ao lado
direito da figura, é possivel verificar o modelo com um nimero
de conexdes inferior ao apresentado pelo modelo original. A
diminuicdo de pardmetros em uma rede pode significar uma
reducdo no espaco em memoria ocupado € um menor tempo
de resposta do modelo.

B. Quantizagdo

A quantizacdo é uma técnica de compressdo de mode-
los de aprendizagem profunda e consiste na modificacdo da
representacdo dos valores dos pardmetros de uma rede. Os
valores numéricos em uma rede neural artificial normalmente
sao representados pelo formato FP32, que possui 32 bits com
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Fig. 1. Aplicacdo da técnica de poda em uma rede neural artificial.

representacdo do tipo ponto flutuante (do inglés, floating-
point) em sua composi¢cdo. Com a utilizacdo da técnica de
quantizacdo, esses valores passam a ser representados com
um menor nimero de bits e/ou por nimeros inteiros [25].

A Figura 2 apresenta a quantizagdo de faixa dindmica de
oito bits em um bloco 4 x 4. Os valores sdo inicialmente
representados a partir do formato FP32. Apds a quantizagao,
esses valores sdo representados com 8 bits do tipo inteiro. No
exemplo em questdo, todos os valores sdo divididos por trés e
aproximados para o valor inteiro mais préximo. Essa operacao
acontece para que os valores fiquem dentro de uma faixa de
valores possiveis para oito bifs.

125,43 320,20 -281,90 | -120,32 42 107 -94 -40

83,49 15,43 -150,30 208,38 28 5 -50 69
-25,89 110,30 80,70 -145,65 ’ -8 37 27 -49
-80,23 70,56 3,31 -3,98 -27 24 1 -1

Fig. 2. Exemplo de estratégia de quantizacdo de faixa dindmica.

C. Compartilhamento de pesos

Compartilhamento de pesos ou clusterizacdo de pesos € uma
técnica de compressdo de aprendizado profundo que consiste
na utilizacdo de um mesmo valor para vdrios pesos que
serdo agrupados em uma rede neural. Os pesos mencionados
inicialmente sdo representados por valores diferentes e, apds
o agrupamento, compartilham do mesmo valor, diminuindo o
numero de valores distintos no modelo [26].

A Figura 3 apresenta um exemplo de compartilhamento de
pesos em um bloco de tamanho 4 x 4. O nimero de clusters
para o exemplo € quatro. Ao lado esquerdo da figura, visualiza-
se o bloco de imagens antes da aplicagdo da técnica de com-
pressdo. No caso referido, existem valores variados. Os pixels
sao agrupados em quatro diferentes grupos representados por
cores distintas na figura. Cada grupo serd representado por um
valor de referéncia, que, no exemplo, é definido pela média
dos valores de um grupo. Considerando o grupo de cores
verdes, a média dos pesos € -10, representado pelo valor de
referéncia 1. Por fim, ao aplicar a técnica de compartilhamento



de pesos, cada elemento com a cor verde apresenta o valor -10.
O mesmo acontece para cada cluster representado em outras
cores. E possivel verificar o bloco resultante com os valores
clusterizados ao lado direito da Figura 3

Fig. 3. Exemplo de aplicacdo da técnica de compartilhamento de pesos para
um bloco 4 X 4 com nimero de clusters igual a 4.

Um importante fator da técnica de compartilhamento de
pesos € o método de inicializacdo do centréide. Entre alguns
métodos de inicializacdo, é valido destacar a inicializacdo
baseada em densidade [31], k-means++ [32], linear e aleatdria.

IV. METODOLOGIA

O modelo de aprendizado profundo GBRAS-Net [27] foi
selecionado para aplicacdo das técnicas de compressdo e
posterior avaliagdo do modelo comprimido em termos de
acurdcia e de espaco em memoria ocupado.

A base de dados selecionada para as simulacdes foi a
BOSSBase 1.01, a qual conta com 10.000 imagens distintas
em escala de cinza. A base também foi utilizada no trabalho
de Reinel er al. [27] para avaliacdo do desempenho do mo-
delo original. Para cada simulagdo, além das 10.000 imagens
originais, hd o acréscimo das mesmas 10.000 imagens com
informagdes ocultas a partir de algoritmo de esteganografia,
totalizando 20.000 imagens por conjunto de simulacdo. O
conjunto de dados foi distribuido em 4.000 pares de imagens
para o treinamento, 1.000 pares para a validacao e 5.000 pares
para o teste.

Os algoritmos de esteganografia utilizados para avaliacio
do desempenho das estratégias foram o MiPOD (Minimizing
the Power of Optimal Detector) [33], HUGO (Highly Unde-
tectable SteGO) [34] e HILL (HIgh-pass, Low-pass and Low-
pass) [35] para taxas de ocultagdo de 0,2 bpp (bits por pixel)
e 0,4 bpp.

Para cada cendrio de detecg@o da presencga de esteganografia
a partir de algoritmo e taxa de ocultagdo especificos, foram
aplicadas as técnicas de compressao por meio de quantizacio,
poda e compartilhamento de pesos. Em relag@o as técnicas de
quantizacdo, foram aplicadas a quantizacdo de faixa dinamica
de 8 bits (DRQ, do inglés dynamic range quantization)
e quantizacdo FP16. Considerando a técnica de poda, foi
avaliada a aplicacdo de taxas de poda de 20%, 30%, 40%,
50%, 60%, 70%, 80%, 90% ao modelo original. A aplicacdo

da técnica de compartilhamento de pesos foi avaliada com
diferentes estratégias de inicializagdo do centréide, sdo elas
a inicializacdo baseada em densidade, k-means++, linear e
aleatéria. Por fim, foram realizadas combinagdes entre as
técnicas de quantizagdo e poda.

Para a realizacdo das simulacdes, etapas de treinamento,
validacdo e testes dos modelos originais e comprimidos
foi utilizado o servico em nuvem do Google Colab Pro.
A madquina utilizada conta com as seguintes configuracdes:
Ubuntu 22.04.3 LTS, Intel(R) Xeon(R) CPU @ 2.20GHz com
RAM de 51 GB e GPU NVIDIA A100-SXM4 com uma
memoria RAM de 40 GB.

Python 3.10 foi a linguagem de programacao utilizada para
a realizacdo das simulacdes com a utilizagdo das bibliotecas
Tensorflow 2.17.1, Keras 3.5.0 e Tensorflow Model Optimiza-
tion Toolkit (TFMOT), na versido 0.8.0.

V. RESULTADOS

Essa secdo apresenta os resultados obtidos em termos de
acuricia e espaco em memoria ocupado pelo modelo de
aprendizado profundo comprimido. As Figuras 4, 5, 6, 7, 8
e 9 apresentam um gréifico de barras com eixo duplo com o
objetivo de comparar os resultados obtidos pelas estratégias
empregadas de cada simulacdo. O eixo vertical posicionado
a esquerda apresenta os valores de acuricia, representado em
laranja, enquanto o eixo vertical do lado direito apresenta os
valores de espaco em memdria ocupado em megabytes (MB),
representado em azul, do modelo de aprendizado profundo.

A. MiPOD

As Figuras 4 e 5 mostram os resultados de acuricia e de
espaco em memoria ocupado para diferentes estratégias de
compressdo do modelo original para detec¢do de informagdes
ocultas a partir do algoritmo MiPOD a uma taxa de ocultacio
de 0,4 bpp e 0,2 bpp respectivamente.

Considerando o cendrio no qual a taxa de ocultacdo foi de
0,4 bpp, oito modelos com a aplica¢do de diferentes técnicas
de compressdo obtiveram acurdcias com diferenca inferior a
1% em relagdo a acurdcia do modelo GBRAS-Net.

Destacam-se os resultados ao aplicar taxas de podas de
30% e 40%. Para o primeiro cendrio mencionado, a perda de
acurécia foi de 0,06% em relacdo ao modelo original com um
espaco em memoria ocupado reduzido de 0,65 MB para 0,50
MB. Para o segundo caso, a perda de acuracia foi de 0,05%
e uma reducdo do espaco em memdria ocupado pelo modelo
de 0,65 MB para 0,45 MB. A utilizacdo da combinacido da
quantizacdo FP16 com uma taxa de poda igual a 60% resultou
em uma maior compressdo do modelo de aprendizado pro-
fundo, com requisitos de memoria aproximadamente 70% in-
feriores aos apresentados pelo modelo original e uma acuracia
apenas 0,30% inferior.

Com a aplicacdo da quantizagdo de faixa dinimica, foi
possivel obter um modelo com espago em memoria ocupado
reduzido em aproximadamente 75% quando comparado ao
modelo original e uma queda de acuricia de apenas 0,48%. Ao
combinar a quantizacdo de faixa dindmica com uma taxa de
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Fig. 4. Resultados de acuricia e espago em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressdo para detecgio de esteganografia

a partir do uso da técnica MiPOD a uma taxa de 0,4 bpp.
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Fig. 5. Resultados de acuricia e espago em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressdo para deteccio de esteganografia

a partir do uso do algoritmo MiPOD a uma taxa de 0,2 bpp.

poda de 40%, o modelo comprimido apresentou um espago em
memodria ocupado de 0,14 MB, o que representa uma reducio
de aproximadamente 78% e uma acurdcia 1,30% abaixo da
apresentada pelo modelo original.

Em relacdo as simulagdes envolvendo o cendrio no qual a
taxa de ocultagdo foi de 0,2 bpp, destaca-se o valor obtido
pelo modelo quantizado a partir da utilizagdo da quantizagdo
de faixa dindmica. No caso mencionado, o espaco em memoria
ocupado pelo modelo foi reduzido de 0,65 MB para 0,16 MB
quando comparado ao modelo original, enquanto a acurécia
apresentada foi apenas 0,24% abaixo da apresentada pelo
modelo original. Com a combinagdo de quantizagdo de faixa
dindmica e taxa de poda de 70%, a reducdo de requisitos de
memodria foi de aproximadamente 84%, porém os valores de
acurécia apresentaram uma queda de 2,53%.

E possivel afirmar, a partir da Figura 5, que sete diferentes
modelos comprimidos apresentaram diferenca de acuricia
abaixo de 1% quando comparada a do modelo original.

B. HILL

As Figuras 6 e 7 apresentam os graficos de barras com os
valores de acurdcia e espaco em memoria ocupado pelo mo-
delo comprimido e os resultados obtidos para cada estratégia
para deteccdo de informagdes ocultas a partir do algoritmo
HILL a uma taxa de 0,4 bpp e 0,2 bpp respectivamente.

Considerando a taxa de ocultagdo de 0,4 bpp, destacam-
se os resultados obtidos pelo modelo comprimido ao aplicar
quantizacio FP16, taxa de poda de 50%, 60% e 70%, compar-
tilhamento de pesos com inicializagdo do centréide baseada em
densidade e quantizacdo de faixa dindmica. Foi possivel obter
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Fig. 6. Resultados de acurdcia e espago em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressdo para detecgdo de esteganografia

a partir do uso do algoritmo HILL a uma taxa de 0,4 bpp.
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Fig. 7. Resultados de acurécia e espago em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressao para detecgio de esteganografia

a partir do uso do algoritmo HILL a uma taxa de 0,2 bpp.

valores de acuricia levemente superiores aos apresentados pelo
modelo original ao aplicar as estratégias supracitadas.

Os dois melhores resultados em termos de acurdcia foram
atingidos ao aplicar as estratégias de compartilhamento de
pesos com inicializacdo de centrdide baseada em densidade
(82,10%) e quantizacdo de faixa dinimica de 8 bits (82,17%).
Para o primeiro cendrio mencionado, o aumento de acuricia
em relacdo ao modelo original foi de 0,20% e uma reducio
de espaco em memoria ocupado de aproximadamente 72%.
Para a segunda estratégia avaliada, o valor de acuricia foi
aumentado em 0,27% com uma reducdo de aproximadamente
75% dos requisitos de memoria originais do modelo.

A Figura 7 apresenta os valores obtidos quando o cendrio
envolve a deteccao de informacdes ocultas a uma taxa de 0,2
bpp. E possivel afirmar, a partir da figura, que existem diversos

modelos com valores de acuriacia semelhantes. Destaca-se o
aumento de acuricia de 1,53% obtido pelo modelo compri-
mido a partir da combinacdo da quantizagdo FP16 com uma
taxa de poda de 60%. Para esse cendrio, a reducdo de espaco
em memoria ocupado foi de aproximadamente 75%.

Foi possivel obter resultados de acurdcia levemente su-
periores ao resultado obtido pelo modelo original com a
aplicacdo da combinacio da quantizacdo FP16 e uma taxa de
poda de 70% e com a combinac¢do da quantizacdo de faixa
dindmica de oito bits e uma taxa de poda de 60%. Para os
cendrios supramencionados, o espaco em memoria ocupado foi
reduzido em aproximadamente 80% e 83% respectivamente.

C. HUGO

As Figuras 8 e 9 apresentam os graficos de barras com
valores de acuricia e espaco em memoria ocupado para
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Fig. 8. Resultados de acurécia e espagco em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressdo para detecgdo de esteganografia

a partir do uso do algoritmo HUGO a uma taxa de 0,4 bpp.
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Fig. 9. Resultados de acuricia e espago em memoria ocupado pelo modelo comprimido para diferentes técnicas de compressdo para detecgio de esteganografia

a partir do uso do algoritmo HUGO a uma taxa de 0,2 bpp.

deteccdo do algoritmo HUGO para taxas de ocultacido de 0,4
bpp e 0,2 bpp.

Para uma taxa de ocultagdo de 0,4 bpp, € possivel afirmar
que dois modelos com resultados de acuricia levemente su-
periores ao apresentado pelo modelo original foram obtidos.
Ao aplicar uma taxa de poda de 40%, o modelo comprimido
obteve um aumento de acuricia de 0,28% e uma reducdo
de 0,20 MB em seu espaco em memdria ocupado, o que
representa aproximadamente 30%. Para a combinacdo de
quantizacdo FP16 com uma taxa de poda de 40%, o aumento
de acuricia foi de 0,29% e a redugdo em termos de requisitos
de memoéria foi de aproximadamente 63%. E vilido destacar,
também, os resultados obtidos ao combinar a técnica de
quantizacdo de faixa dindmica com taxas de poda de 40% e

60%. Para os dois casos a queda de acuricia foi de 0,55%. Em
relacdo ao espaco em memoria ocupado, para taxa de poda de
40%, o modelo comprimido foi reduzido em aproximadamente
78%, enquanto que para taxa de 40%, essa redugdo foi de
aproximadamente 83%

Em relacdo aos resultados de acuricia obtidos para taxa
de ocultacdo de 0,2 bpp apresentados na Figura 9, é possivel
afirmar que varios modelos comprimidos apresentaram valores
iguais ou levemente superiores quando comparados com o
modelo original. Esses resultados foram obtidos a partir da
utilizacdo das estratégias de poda com taxa de 60% e 70%,
quantizacio de faixa dindmica e combinagdo de quantizacio
FP16 e taxas de poda de 60% e 70%. Além disso, outros quatro
cendrios apresentaram resultados com quedas de acuricia



inferiores a 1%. Destaca-se o resultado obtido ao utilizar a
estratégia de quantizacdo do tipo FP16 combinado com uma
taxa de poda de 70%. O modelo comprimido apresentou um
resultado de acurdcia levemente superior ao do GBRAS-Net e
uma redu¢do de espaco em memoria ocupado pelo modelo de
aproximadamente 75% quando comparado ao modelo original.

VI. CONCLUSAO

O presente trabalho teve como objetivo a avaliagdo de
técnicas de compressdo de modelos de aprendizado profundo
aplicados a estegandlise de imagens digitais, mais especifica-
mente com a utilizacdo de estratégias de quantizag¢do, poda
e compartilhamento de pesos. Foram avaliados os resultados
em termos de acurdcia e de espago em memoria ocupado
pelo modelo comprimido. Além disso, foi realizada uma
combinagdo entre os métodos de quantizagdo e poda.

Foram avaliados os cendrios da deteccdo de esteganografia
em imagem a partir dos algoritmos MiPOD, HILL e HUGO
para taxas de ocultagdo de 0,2 bpp e 0,4 bpp.

Foi possivel obter modelos comprimidos com valores de
acurdcia préximos ou levemente superiores aos apresentados
pelo modelo original para cada cendrio envolvendo a deteccio
de esteganografia a partir dos algoritmos de esteganografia
considerados neste trabalho.

Em relacio a trabalhos futuros, é valido analisar a
implementacdo de diferentes algoritmos de agrupamento na
utilizacdo da estratégia de compartilhamento de pesos. Dentre
os algoritmos, é possivel citar a utilizagdo de versdes modifi-
cadas do k-means [36] ou fuzzy k-means [37] e inteligéncia de
enxames [38]. Além disso, vem sendo comum a utilizacdo de
Vision Transformers (ViT) para resolu¢do de diversas tarefas
visuais. Por esse motivo, é vdlido avaliar a utilizacdo dessa
técnica aplicada a estegandlise, bem como analisar a viabili-
dade da implementagdo de técnicas de compressdo aplicadas
a ViT.
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