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Resumo—A preocupacdo com a seguranca da informacio
motiva a criacio de sistemas cada vez mais robustos para garantir
a confiabilidade e seguranca contra ataques aos dados. Nesse
contexto, destaca-se o uso da Marca D’Agua Digital. Uma das
técnicas para insercio da Marca D’Agua pode ser feita baseada
em quantizacio vetorial, onde ¢é feito o particionamento do di-
cionario em dois sub-dicionarios a partir de uma chave e a escolha
do sub-dicionario no momento da quantizacio vetorial dependera
do bit da Marca D’Agua a ser inserida. Um importante aspecto a
se considerar é encontrar a melhor maneira de particionar o di-
cionario. Neste trabalho avaliamos o desempenho dos Algoritmos
Genético e Harmony Search na geracdo das chaves empregadas
na etapa do particionamento do dicionario para insercio da
Marca D’Agua baseada na quantizacdo vetorial em imagens
digitais. Os resultados das simulacdes mostraram vantagens no
uso do algoritmo Harmony Search, que utilizou aproximadamente
66% a menos de chamadas fifness para alcancar resultados de
relacio sinal-ruido de pico das imagens reconstruidas préximos
aos obtidos quando utilizando o algoritmo genético aplicado ao
mesmo dicionario.

Palavra Chave—Marca D’agua, Quantizacdo Vetorial, Algo-
ritmo Genético, Harmony Search.

I. INTRODUCAO

O conglomerado de redes em escala mundial de milhdes de
computadores (internet) aumentou signicativamente o uso de
dados digitais. Isso pode ser obversado no crescente acesso a
sites de redes sociais para compartilhamento de documentos,
imagens, dudio e videos digitais [1].

Consequentemente, problemas relacionados a seguranca de
dados tem recebido considerdvel aten¢do por diversos setores
da sociedade. Alguns desses problemas sio a garantia da
propriedade intelectual, autenticidade e integridade dos dados
digitais [2] [3].

Uma soluc¢do potencial para superar o problema é a auten-
ticagdo dos dados por meio da inclusdo de um cédigo identi-
cador, a marca d’dgua, como nome ou assinatura do autor,
logotipo de uma empresa, nimeros de série etc. em um
documento digital [3] [4].

Em geral, a marca d’dgua € comumente empregada no dominio
espacial e no dominio das transformadas, onde destaca-se
Transformada Discreta do Cosseno (DCT, do inglés, Discrete
Cosine Transform), Transformada Discreta de Fourier (DFT,
do inglés, Discrete Fourier Transform) e Transformada Disc-
reta Wavelet (DWT, do inglés, Discrete Wavelet Transform).

Feng-Hsing et al [5] propdem uma técnica de inser¢do de
marca d’dgua baseada em Quantizacdo Vetorial (QV) uti-
lizando a idéia de particionamento do diciondrio, utilizando
para isso Algoritmo Genético (AG).

No presente artigo, apresentamos uma alternativa de mel-
horamento dessa técnica, acomodando o algoritmo Harmony
Search (HS) [6] na etapa de particionamento do dicionario,
focando em aplicacGes em imagens digitais.

O restante desse artigo estd organizado da seguinte forma: Na
Secdo 2 nds apresentamos uma breve revisdo dos conceitos
de QV e na Secdo 3 do algoritmo Harmony Search. Na
Secdo 4 demonstramos a técnica de insercdo e remocgdo de
marca d’dgua baseada em quantizacdo vetorial. Na Secdo 5
apresentamos os resultados das simulacdes. Finalmente, as
conclusdes desse artigo serdo dadas na Segédo 6.

II. QUANTIZACAO VETORIAL

A QV [7] pode ser definida como um mapeamento de
um vetor x em um vetor pertencente a um subconjunto finito
chamado diciondrio W.

O diciondrio W = {wy; i=1,2,....N} é o conjunto de vetores-
c6digo K-dimensionais, também denominados vetores de re-
construcdo e N o tamanho do diciondrio, ou seja, a quantidade
de vetores-codigo.

Em codificacdo de imagens, a imagem a ser codificada é
primeiramente dividida em blocos de tamanho d pixels. Para
cada vetor de entrada, serd feito o mapeamento para o vetor-
c6digo que apresente a menor distorcdo. O indice do vetor-
codigo € entdo transferido para o receptor que possui a copia do
diciondrio e realiza a decodificacdo. O esquema é apresentado
na Fig. 1.

A taxa de codificacdo do quantizador vetorial, que mede o
nimero de bits por componente do vetor € medida por

logy N
-

E importante inferir dessa férmula que, mantendo o K fixo
(constante), a taxa de codificagdo é diretamente proporcional
ao tamanho do diciondrio, ou seja, & medida que N aumenta,
a taxa também aumenta.

Em codificagc@o de imagens, R ¢ a taxa de compressao expressa
em bits por pixel (bpp).

R= (1)
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Figura 1. Codificagdo/decodificagdo em um sistema de codificacio
baseado em QV.

II1. Harmony Search

Harmony Searh (HS) é um algoritmo de busca heuristica
inspirado no fendnemo artificial da harmonia musical para
tentar otimizar (maximizar ou minimizar) uma fung¢o objetivo
[6].

No algoritmo HS, cada instrumento gera uma nota e o conjunto
de notas tocadas pela juncdo dos instrumentos forma a harmo-
nia. As varidveis da fung@o sdo representadas por instrumentos
e seus valores correspondem a nota tocada pelo instrumento.
Cada harmonia corresponde a uma possivel solu¢do dentro do
espaco de busca e pode ser melhorada com a prética.

No cendrio musical, a harmonia € avaliada pela estética, assim
como no HS, o objetivo é encontrar uma solu¢gdo mais préxima
possivel do 6timo global. O HS armazena um conjunto das
melhores harmonias em memoria (HM), avaliadas através do
valor do seu fitness.

Considerando o HMS o tamanho do Harmony Memory (HM),
Harmony Memory Considering Rate (HMCR) a probabilidade
de se escolher um valor do HM na etapa de geracdo da
nova harmonia, Pitch Adjusting Rate (PAR) a probabilidade
de incrementar ou decrementar a nota € NI o nimero de
iteracdes. O Algoritmo 1 descreve o pseudocddigo do HM e
as sequéncias de passos € ilustrada pela Fig. 2.

IV. METODO DE INSERCAO E REMOCAO DE MARCA
D’ AGUA BASEADO EM QUANTIZACAO VETORIAL

Em 2000, Lu and Sun [8] propuseram um algoritmo para
inser¢do de marca D’4gua baseado em Quantiza¢do Veto-
rial. Ap0s, varios pesquisadores publicaram trabalhados sobre
marca d’4gua baseado em quantizagdo vetorial [8] [9] [10] [11]
[12].

Considerando o diciondrio W contendo N palavras-cédigo, a
chave do usudario K = {kq, ko,...,k, | k; € V { 0,1 }, 1 <
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Figura 2. Diagrama de blocos do treinamento do HS.

Algoritmo 1 Pseudocddigo do Harmony Memory.
Define uma fung@o objetivo.
Define a taxa de HMCR.
Define a taxa de PAR.
Inicializa o HM de tamanho HMS com harmonias aleatérias.

while 7 < NI do
while i <= niimero de varidveis do
if Valor aleatério < HMCR then
Escolha um valor a partir do HM para a varidvel i.
if Valor aleatério < PAR then
Ajuste o valor adicionando uma certa quantidade.
end if
else
Escolha um valor aleatdrio.
end if
end while
Aceita a nova harmonia (solu¢do) se melhor.
end while
Selecione a melhor solugdo corrente.

< N} é utilizada para subdividir o diciondrio em dois sub-
diciondrios Cy e C1,onde W=Cyo U Cy e Cy N Cy = 2. Na
etapa do particionamento do diciondrio, cada palavra c6digo c;
passa a fazer parte do sub-diciondrio C; . Assim, as palavras-
cédigo utilizadas do diciondrio Cjy esconderdo o bit 0 e as
palavras-cédigo utilizadas do diciondrio C; esconderdo o bit
1.



A. Insercdo da Marca D’Agua

O algoritmo 2 apresenta a sequéncia de passos para insercao
da marca d’4dgua de Feng-Hsing et al [5].

Algoritmo 2 Pseudocédigo da inser¢io da Marca D’ Agua.
Utilizando a chave K, particionar o diciondrio em dois sub-
dicionarios, Cy e C;.

Dividir a imagem de cobertura X em blocos de tamanho d
pixels.

Para cada vetor de entrada x; e o bit da marca que se deseja
inserir y; € {0,1} atribuir o indice do vetor-cédigo do sub-
diciondrio C,; que possuir a minima distincia euclidiana.
O vetor marcado serd x;

Repetir até que se tenha inserido a marca em todos os pixels
da imagem de cobertura.

Reconstruir a imagem marcada unindo todos os vetores.

O processo de inser¢do da marca d’dgua baseada em quan-
tizacdo vetorial é apresentado na Fig. 3
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Figura 4. Processo de inser¢do da marca d’dgua

HS, buscando otimizar a forma como € feito o particionamento
do diciondrio.

O algoritmo 4 apresenta 0s passos para o particionamento do
diciondrio utilizando HS.

Algoritmo 4 Pseudocédigo do particionamento do diciondrio
harmonico
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Figura 3. Processo de inser¢do da marca d’dgua

B. Extracdo da Marca D’Agua

O algoritmo 3 apresenta a sequéncia de passos para extrair
a marca d’dgua de uma imagem e esse processo € ilustrado na
Fig. 4.

Algoritmo 3 Pseudocédigo da extracio da Marca D’ Agua.
Dividir a imagem de cobertura X em blocos de tamanho d
pixels.

Para cada vetor de entrada &; executar a busca pelo vetor-
codigo no diciondrio C que possuir a minima distancia
euclidiana, considerando c; a palavra-cédigo obtida, onde
I<j<N.

Buscar na chave o j-€simo termo da chave, o bit escondido
na marca d’agua serd y; =k; € {0,1}.

Repetir os passos 2 e 3 até extrair todos os bits da marca
d’4gua.

C. Particionamento do diciondrio harménico

A forma como o particionamento do diciondrio é feito tem
papel primordial na imperceptibilidade da marca, isto é, na
qualidade da imagem marcada. Assim, foi aplicado o algoritmo

Geracdo de S chaves { K1,Ko, ..., KK g} com valores aleatérios
para inicializar o HM.

Inserir a marca d’dgua Y na imagem de cobertura X usando
as chaves {K1,Ko, ...,Kg} do HM.

Reconstruir a imagem marcada e avaliar a performace de
cada chave através do cdlculo do valor do PSNR entre a
imagem original e marcada.

Ordenar as chaves do HM de acordo com os valores das
avaliacdes em ordem decrescente do fitness.

Gerar uma nova chave.

Se o valor do PSNR obtido através da inser¢do da marca
utilizando a nova chave for maior que o menor PSNR do
HM, faca a substituicio da nova chave pela chave com
menor valor de PSNR.

Repita os passos 5 ao 6, até que o critério de parada seja
satisfeito.

V. RESULTADOS E DISCUSSOES

As simulagdes foram realizadas tendo como base o algo-
ritmo LBG para o projeto dos diciondrios. Todas as simulagdes
foram feitas com imagens no formato pgm. A imagem LENA
(Fig. 5a) de dimensdo 512x512 pixels, originalmente codifi-
cadas a 8bpp (256 niveis de cinza) foi usada como imagem de
cobertura. A imagem ROSE (Fig. 5b) de dimensdo 128x128
pixels com 1 bpp foi usada como marca d’agua.

Para o projeto do diciondrio, utilizamos distor¢do e =
0.0001, tamanho N=256 e K = 16 (correspondente a blocos
de imagens de 4X4 pixels). A imagem de cobertura foi
decomposta em blocos 4x4. Para avaliar o desempenho dos
algoritmos, foi utilizada como funcio fitness o valor do Sinal-
Ruido-de-Pico(PSNR), de definicdo:

2

PSNR = 10Logio( %), )
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Figura 5. A imagem de cobertura (a) e a marca d’dgua (b) utilizada nos
experimentos.

em que v, corresponde ao valor de pico da amplitude do sinal
de entrada e o MSE o erro quadratico médio.

Para o particionamento do diciondrio utilizando Algoritmo
Genético (GA) adotamos os seguintes parametros, tamanho da
populacdo 10, 1000 iteragdes, taxa de selecdo da populagdo
100%, taxa de cruzamento de 50% e taxa de mutacdo de 0,1%.

No particionamento utilizando o HS foram utilizados os
seguintes parametros, HMS=5, HMCR=0,95 e PAR=0,001.

Para observar o desempenho dos algoritmos foram realiza-
dos 1000 experimentos.

A Fig. 6 ilustra os valores do PSNR dos 1000 experimentos.
A Tabela I lista a perforce utilizando o AG e o HS na etapa de
particionamento, onde o APSNR denota a média dos valores de
PSNR e o BPSNR denota o melhor PSNR dos experimentos.
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Figura 6. Resultado das 1000 simulagdes utilizando GA (a) e HS (b)
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Tabela I
COMPARATIVO DOS VALORES DE PSNR DAS TECNICAS ULITIZADAS
Item AG HS
APSNR | 30,37db | 30,33db
BPSNR | 30,43dB | 30,38dB

A Fig. 7 ilustra os valores do PSNR dos melhores resultados
do GA e do HS ao longo das 1000 iteragdes, onde o PSNR na
dltima iteracdo foi de 30,43dB no GA e de 30,384B no HS.
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Figura 7. Valores do PSNR durante as 1000 iteracdes do melhor resultado do
GA e HS.

O nuimero total de bits inseridos na imagem foi de 16384,
isto é, foi inserido um bit em cada bloco 4x4. Para o melhor re-
sultado de PSNR, a quantidade de chamadas fitness necessdrias
foi de 3020 para o GA, enquanto para o HS conseguimos
valores préximos de PSNR com 1005 chamadas fitness.

VI. CONCLUSAO

Neste artigo apresentamos uma alternativa para otimizar a
técnica de inser¢do de marca d’dgua baseada em QV utilizando
técnicas de inteligéncia computacional. Foram aplicados o
algoritmo Harmony Search e genético na geracdo de chaves
para o particionamento do diciondrio em sub-dicionarios.

Os valores de relacdo sinal-ruido de pico obtidos utilizando
o algoritmo Harmony Search foram bastante préximos do
algoritmo genético, em média 0,04dB de diferenca, porém
utilizando um quantitativo aproximadamente 2/3 menor de
chamadas fitness, diminuindo assim a complexidade e tempo
de processamento na inser¢do de Marcas D’aguas em imagens
digitais.

Concluimos nos resultados experimentais as vatagens da uti-
lizag@o do algoritmo Harmony Search na etapa do particiona-
mento do diciondrio.

Como trabalhos futuros, pretende-se realizar uma avaliacdo da
robustez e ataques da técnica de Marca D’dgua bem como



avaliar outras técnicas de otimizagdo para particionamento do
diciondrio.
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